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Der Empfinger hat ein farbiges TFT-Dis-
play. Der Sender ist eine kleine Kamera, die
das Ton- und Videosignal per Funk iiber-
trdgt. Fertig ist die Baby-Uberwachung,

und ein sicheres Gefiihl stellt sich ein..

Manchmal allerdings wird dieses Gefiihl
auch empfindlich gestort — wenn man als
Eltern néimlich das Baby des Nachbarn an-
stelle des eigenen sieht oder gar plétzlich
Fernsehen schaut. Man kénnte nun einfach
den Kanal seines Senders und des Empfin-
gers umstellen — aber wenn man mit Daten-
sicherheit beruflich zu tun hat, dann stellt
sich an dieser Stelle noch auf ganz anderer
Ebene ein recht ungutes Gefiihl ein.

Wer den handlichen Empfinger einfach
einmal mitnimmt auf eine Tour ,in die
Stadt“, erlebt eine noch groBere Uber-
raschung als im heimischen Wohngebiet:
Er sieht — neben dem einen oder anderen
Fernsehprogramm — alle méglichen Sze-
nen: Hauseingﬁnge,' Parkpliitze, den Emp-
fangsbereich bei Firmen, interne Biiros,
Ladengeschifte und Privatwohnungen.
Die Babies und deren Bettchen sind klar in
der Unterzahl. Funkiiberwachungskameras
dagegen scheint es fast iiberall zu geben.
Mit etwas Gliick sieht man sich selbst vor-
beigehen — Big Brother wider Willen.

Der Hintergund: Video-Babyphone, aber
auch Funk—ﬁbemachungskameras, ver-
wenden fiir die drahtlose Ubertragung die-
selben Frequenzen um 2.4 GHz. Die Emp-
fanger funktionieren also mit allen Sendern
zusammen und umgekehrt. Der Baby-
phone-Empfiinger empfingt die Uberwa-
chungskamera genauso gut wie der Emp-
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—— Wenn SicherheitsmafRnahmen unsicher machen

Big Brother
wider Willen

Technischer Fortschritt im Bereich der Display-Technik wirkt sich
nicht nur auf den eigenen Computerarbeitsplatz aus, sondern auch
auf andere Gerate. Heute muss man auch bei Babyphonen nicht
mehr auf Video verzichten - und fertig ist das Spionagegerat.

fanger eines Uberwachungskamera-Sets
das Signal der Videoeinparkhilfe. Zusitz-
lich gibt es Sets zur drahtlosen Ubertra-
gung von Kabelfernsehen — auch auf den-
selben Kanilen. Es handelt sich dabei aller-
dings nicht um WLAN nach 802.11.

Nur durch die Wahl der Kaniile kann einge-
schréinkt werden, was man empfiingt oder
nicht. Die handelsiiblichen Gerite sind da-
bei auf 3 bis 4, umfangreichere drahtlose
Videoiiberwachungsanlagen auf ein bis
zwolf Kanile beschrinkt. Aber auch hier

liegen alle Kanile auf festen Frequenzen.
Kanal 4 einer Uberwachungskamera ist
auch bei einem TV-Ubertragungsset Kanal
4. Um fremde Signale aufzufangen, miis-
sen daher nur die entsprechenden Kaniile
durchprobiert werden.

Warum aber fillt niemandem auf, dass die
Signale seiner Kameras unverschliisselt
und fiir praktisch jeden mit dem passenden

Empfinger erreichbar ausgestrahlt werden,
wenn sowohl das Band als auch die Kaniile
standardisiert sind? In der Realitit liegen
die Sender selten so nah zusammen, dass
sie sich storen. Das Signal der Videoiiber-
wachungskamera im Hauseingang wird
das Video-Babyphone im zweiten Ober-
geschoss desselben Gebiudes nicht stéren
— schlimmstenfalls ist der Empfang ein
bisschen schlechter. An manchen Kreuzun-
gen in GroBstadten sieht dies allerdings an-
ders aus: Hier ist manchmal Kanal 1 {iber-
belegt, und Bilder iiberdecken sich, weil
abschirmende Mauern und Fenster fehlen.
Erst, wenn man sich einem Sender nihert,
beginnt sich dessen Signal durchzusetzen.

Typischerweise kénnen die Videosignale
20 bis 40 Meter entfernt von der Kamera
empfangen werden. In wenigen Ausnah-
men reicht der Ubertragungsbereich auch
erheblich weiter. Die Positionierung und
der Typ der Kamera sind hier entscheidend:
Eine Kamera, die in einem voll verglasten
Biiro in der Niihe des Fensters montiert ist
kann auch in 100 Metern noch empfanger
werden. Abgesehen von der Kanalwahl gib

es keinerlei Schutzmechanismen. Es exis
tiert weder ein Verschliisselungsstandard.

Manchmal iiber-
wacht man sich
auch selbst: Unge-
sicherte Videosys-
¢ teme fithren zu
iiberraschenden
Begegnungen.
Quelle: Syss

auf den man aufbauen kénnte, noch gibt es
einen guten Grund fiir den Hersteller, sich
um dieses Problem zu kiimmern. Uber-
wachungskameras sparen das Verlegen von
Kabeln ein, die einen groBen Kostenfaktor
bei der Installation darstellen.

Genau dies macht die Kameras fiir den
Endverbraucher so attraktiv. Bei der Ver-
wendung drahtloser Kameras ist weder das
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— Weiterfithrende Literatur und Links

Durchbohren von Winden nitig noch das
teilweise miihevolle Kaschieren von Lei-
tungen, was vor allem an einem schinen
Altbau sehr aufwindig sein kann. Da der
Kéufer eines solchen Geriites von dieser
Einsparung so viel wie moglich profitieren
mochte, wiirde er ein teureres Gerit, das ein
verschliisseltes Signal verschickt, nicht
kaufen. Die unglaubliche Verbreitung der-
artiger Systeme liegt somit sicherlich an
den Preisen von Kamera- und Empfinger-
Sets. Eine Kamera mit Handempfinger
kostet in der Regel weniger als 200 Euro.

Dies hat verschiedene Konsequenzen. Zum
einen sind derartige Kameras nicht immer
als Schutz vor Diebstdhlen geeignet. Ein
Dieb némlich kann sehen, was die Kamera
auch sieht, und kann sich deshalb bei einem
eventuellen Einbruch ohne weiteres im ,,to-
ten Winkel"” der Kamera halten. Die Kame-

ra hilft ihm auBerdem, zu entscheiden, wie
er in ein Objekt eindringt. Wird die Ein-
gangstiir tiberwacht, wihlt er eben ein
Fenster und so weiter. Hinzu kommt, dass
nicht immer nur Bilder iibertragen werden.

 Treffpunkt der I

IT-SecurityArea

[T-SecurityArea auf der SYSTEMS:
23. - 26. Oktober 2007

in Miinchen, Halle B3
www.it-sa.de
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,Einblicke in die Privatsphare*, ZDF REPORTER, 22.03.2007, http://www.zdf.de/
ZDFmediathek/inhalt/26/0,4070,5254938-0,00.html. Der Beitrag zeigt unter die
Kamera einer Apotheke. Man kann auBerhalb des Gebaudes zusehen und mit-
horen, wie die Apotheker mit Patienten Uber Rezepte und Behandlungen reden.
~Wardriving & Wireless Penetration Testing”, Chris Hurley et al, Syngress.
Paragraph 202b StgB: http://dejure.org/gesetze /StGB/202b.html

Sehr oft unterstiitzen Kameras dieser Art
auch Audio, insbesondere natiirlich die
Babyphone. Damit kann mitgehdort werden,
was im privaten oder beruflichen Umfeld
besprochen wird, und Abschalten lédsst sich
die Audio-Funktion oft nicht. Ein weiterer
Punkt ist, dass der mégliche Mithorer sei-
nen Empfinger bequem in der Mantelta-
sche tragen und liber Kopfhorer mithéren
kann. Entdeckt wird er nicht. Mit dem pas-
senden Zusatzgerdt vermag der Lauscher
oder Mit-Seher das Signal auch auf-
zuzeichnen.

WLAN mit WPA2 ware notig

Will man derartige Kamerasysteme absi-
chern, scheitert man zwangsliufig an den
fehlenden Verschliisselungsmethoden. Je-
de Form des Videoschutzes, die man ein-
fach durch den Kauf des passenden Emp-
fingers umgehen kann, ist einfach nichts
wert. Es bleibt daher nur der Umstieg auf
ein drahtgestiitztes System oder der Einsatz
von Kameras, die WLAN-Technik zur

Préasenz der wichtigsten
IT-Security-Anbieter
Das Thema [T-Security prasentiert sich
gebtindelt in Halle B3. Hier haben Besu-
cher es leicht, zu allen Security-Bereichen
die richtigen Losungs-Anbieter zu finden.

Die Zeitschrift fir
Informatiens-Sicherheit

Organisation: SecuMedia Verlags-GmbH

und <kes> - Die Zeitschrift fur Informations-Sicherheit
Postfach 12 34, 55205 Ingelheim,

Tel: +49 6725 9304-0, Fax +49 6725 5394
i-sa@secumedia.de, www.it-sa.de

Ubertragung verwenden und mindestens
WPAZ2 unterstiitzen. Auch lassen sich die
Geriite nicht nachtriiglich erweitern. Da mit
dem Produkttyp Kosten gespart werden
sollen, fehlen die entsprechenden Opti-
onen. Auch die Sendestiirke kann nicht re-
guliert werden. Hier ist ohnehin Vorsicht
geboten: Da es sich beim Ubertragungsbe-
reich der Gerdte um das 2.4-GHz-Band
handelt, konnen Empfangsgeriite mit
WLAN-Antennen ausgestattet werden, um
deren Leistung zu verbessern. Sich wegen
der kurzen Reichweite des Signals in Si-
cherheit zu wiegen, wiire also verfehlt.
Man kann also nur raten, auf diese Technik
zu verzichten. Sie zeigt, was passiert, wenn
nicht oder unzureichend verschliisselte
Signale einem unbestimmten Benutzer-
kreis zuginglich gemacht werden. Ein Sys-
tem, bei dem man nur das passende Emp-
fangsgerit kaufen muss, um dessen Signale
zu empfangen und zu verstehen, ist von
Prinzip her unsicher. Es kann daher nur an
Stellen zum Einsatz kommen, bei dem ein
Schutz wirklich unnétig ist.

Sebastian Schreiber/wj

Zu den rechilichen Aspekten des Themas
lesen Sie bitte das Interview auf Seite 44.

Sebastian Schreiber ist Geschaftsfiihrer des auf Si-
cherheitstests spezialisierten Unternehmens Syss
in TUbingen

icherheit
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Rechtliche Aspekte

Die technische Situation bei drahtlosem Videofunk ist im Grun-
de recht ubersichtlich — rechtlich allerdings wirft das Thema
gleich eine ganze Reihe von Fragen auf. Um die Probleme kl&-
ren, hat Syss flr die LANline ein Interview mit einem auf IT Si-
cherheits- und Datenrecht spezialisierten Anwalt geflihrt.

Dr. Jyn Schultze-Melling LL.M. ist Technologie-Anwalt bei der in-
ternationalen Wirtschaftskanzlei Norr Stiefenhofer Lutz in Miin-
chen und dort Spezialist fur das IT-Sicherheits- und Daten-
schutzrecht.

LANIline/Syss: Macht sich jemand strafbar, der mit einem Bahy-
phone durch die Innenstadt 13uft und sich Bilder von Uber-
wachungs-Kameras anschaut?

Schuitze-Melling: Seit ungefahr drei Jahren macht sich hierbei
zunachst einmal der strafbar, der solche Uberwachungskameﬁ
ras unbefugt einsetzt und dabei den ,hochstpersonlichen Le-
bensbereich” der Betroffenen verletzt —
ein anschaulicher Klassiker hierbei sind
zum Beispiel die ganz unauffallig video-
Uberwachte Umkleidekabine im Kaufhaus
oder heimlich Uiberwachte Kindermadchen.
Ebenso wird zwar eigentlich auch derjeni-
ge bestraft, der dermagen illegal her-
gestellte Videos speichert, vervielfaltigt
oder Dritten zuganglich macht. Wer aber
nur mit einem Babyphone in der Hand
durch die Innenstadt |auft, wird kaum Ar-
ger mit dem Staatsanwalt bekommen —
bloBes Zuschauen ist bislang zumindest
strafrechtlich nicht relevant. Aber Vor-
sicht: Ganz anders sieht es aus, wenn
solche illegalen Aufnahmen aufgezeich-
net werden und dann zum Beispiel auf Vi-
deoportalen wie Youtube und Co. landen
— dies kann zu Strafanzeigen fihren.
Hinzu kommt noch ein weiterer wichtiger
Aspekt: Das Abfangen der Daten von
Funkuberwachungskameras mit dem Ba-
byphone beriihrt auch datenschutzrecht:
liche und persoénlichkeitsrechtliche Themen, und hier konnen
Verstofie mit Unterlassungsverfiigungen, Schadenersatzkiagen
und empfindlichen GeldbuRen enden.

LANIline/Syss: Konnen solche Signale unter Umsténden legal
aufgezeichnet werden?

Schultze-Melling: Wie gesagt ist das bloRe Zuschauen nicht
strafbar, es sei denn, man hat die Kamera selbst aufgestellt.
Auch das Mitschneiden ist strafbar. Ansonsten hat man es hier
in erster Linie mit datenschutzrechtlichen Fragen zu tun. Abge-
sehen von einigen Ausnahmefallen ist laut Bundesdatenschutz-
gesetz die Videouberwachung 6ffentlicher RGume nur von 6f
fentlichen Stellen oder von Privaten zur Wahrung ihres Haus-
rechts zuldssig, wobei eine Uberwachung naturlich eine gewis-
se Dauer voraussetzt. :

Ist man also weder Polizeibeamter auf Verbrecherjagd noch der
Hausherr, der seine Geschaftsraume iberwacht, oder kann
man auch sonst keine guten Griinde vorbringen, warum man ei-
nen offentlich zuganglichen Platz per Video (iberwachen muss,
gilt ein striktes Uberwachungsverbot, sobald Uber die Kamera
Personen zu erkennen sind. Das gilt natirlich prinzipiell auch
flr eine ,,Uberwachung“ mit dem Babyphone und erst recht flir
die Aufzeichnung der Bilddaten.
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Dr. Jyn Schultze-Melling LL.M. ist Technologie-
Anwalt bei der internationalen Wirtschaftskanz-
lei Norr Stiefenhofer Lutz in Miinchen

LANIline/Syss: Verhalt es sich anders, wenn man bei der Instal-
lation eines solchen Empféngers zufallig ein privates oder gar
dienstliches Gesprach mithort?

Schultze-Melling: Grundsatzlich gilt hier das Gleiche. Wenn
ich also zufallig auf die richtige Frequenz einer Uber
wachungskamera komme und dadurch dem Nachbarn ins
Schlafzimmer schauen kann, sollte ich das Babyphone lieber
abschalten, sobald ich das bemerke. Handelt es sich um
einen Blroraum, sollte man dasselbe tun und vielleicht in Er-
wagung ziehen, die betroffene Firma zu informieren. Der flr
diese Erkenntnis notwendige kurze Augenblick ist aber recht-
lich kein Problem.

LANline/Syss: Kann ich mich als Besitzer einer solchen
(Funk-)Kamera gegen Mithdren- und -sehen zur Wehr setzen?
Schultze-Melling: Rechtlich kaum — Sie bekommen in der Regel
ja nicht einmal mit, wer ihre Uber-
wachungskameras anzapft und Sie auf
diesem Wege belauscht und beobach-
tet.

Hinzu kommt, dass Sie aufgrund der be-
reits beschriebenen datenschutzrecht-
lichen Vorschriften ja ohnehin jedem mit-
teilen mussen, dass er Uberwacht wird —
flir manche Zeitgenossen diirften daher
die charakteristischen Hinweisschilder in
Offentlichen Raumen quasi eine Auffor-
derung zum Zuschauen darstellen.
LANIline/Syss: Bei den von uns beschrie-
benen Geraten kann man nicht oder nur
schwer verhindern, das Dritte das Sighal
empfangen und somit sehen und eventu-
ell auch héren, was die Kamera sieht
oder deren Mikrofon hort, Welche Kon-
sequenzen hat diese technische Eigenfir
den Einsatz dieser Kameras im Firmen-
umfeld?

Schultze-Melling: Abgesehen von den
beschriebenen strafrechtlichen Kon-
sequenzen, mit denen sich die Verantwortlichen konfrontiert
sehen konnen, muss ganz klar gesagt werden: Hier geht es
auch um Know-how-Schutz!

Wenn ich als Geschaftsflihrer eine derartige Kamera in meiner
Firma aufstellen lasse, um zum Beispiel meine Mitarbeiter in ei-
nem GroRraumbiiro zu kontrollieren, und ein Modell mit Audio-
Ubertragung erwische, dann habe ich mich ja praktisch erfolg-
reich selbst verwanzt. Das Gleiche gilt natlirlich auch flir die In-
dustrie: Als Konkurrent kann mir ein ausfiihrlicher Blick in die
neuen Produktionshallen des Wettbewerbers extrem viel wert
sein — noch dazu, wenn ich daflr noch nicht einmal durch die
Fabriktore schleichen muss.

LANIine/Syss: Welche Konsequenzen kann es haben, wenn je-
mand ein dienstliches Telefonat meiner Mitarbeiter mit einem
Kunden aufzeichnet und veréffentlicht?

Schultze-Melling: Abgesehen davon, dass es sich hierbei
auch um ein strafbares Datenabfangen im Sinne des nagel-
neuen Paragraph 202b StGB handeln kénnte, kann jemand,
der sich auf diese Weise unbefugt Betriebsgeheimnisse ver-
schafft, schon auf der Grundlage des geltenden Wett-
bewerbsrechts mit einer Freiheitsstrafe von bis zu drej Jah-
ren bestraft werden.
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