Live-Hacking: Demonstratmn eines Angriffs auf einen Rechner, mit frei im Internet erhiltlichen Programmen

Angriff iiber Babyphon

Auf der ,,Systems* vom 23. bis 26. Oktober 2007 in Miinchen wurden verschiedene
Angriffsarten auf Computersysteme vorgefiihrt.

ine der fiinf Ausstel-
Elungshallen der ,.Sys-

tems 2007 war aus-
schlieBlich der Sicherheit in
der Informations- und Tele-
kommunikationstechnologie
vorbehalten; iiberproportio-
nal war etwa ein Viertel der
insgesamt 1.200 Aussteller
in dieser Halle, der IT-Secu-
rity Area, vertreten und hat
die gesamte Bandbreite der
Sicherungsmdglichkeiten
gegen Angriffe auf Compu-
ter und Netze prisentiert.

In den Foren blau (Tech-
nik) und rot (Business) wur-
den im Viertelstundentakt
insgesamt mehr als 200

Vortriige abgehalten, die auf

Video aufgezeichnet wur-
den und samt den Handouts
zu den Vortriigen im Inter-
net unter www.it-sa.de/pro-
gramm bis zur niichsten

138

LSystems™ aufgerufen wer-
den konnen.

Traditionell wurde jeder
der vier Messetage mit dem
-Morning-Star**, dem Live-
Hacking von  Sebastian
Schreiber der auf Penetrati-
onstests spezialisierten Fir-
ma SYSS GmbH eingeleitet.
Schreiber zeigte, wie leicht
Angriffe auf Rechner durch-
gefithrt werden konnen, er

Die ,Systems“ wurde
im Jahr 2007 zum 26. Mal
abgehalten und findet jihr-
lich in den Hallen der Neu-
en Messe Miinchen statt.
Die Messe ist als Fachmes-
se (B2B) ausgerichtet und
hat 2007 iiber 40.000 Be-
sucher verzeichnet sowie

eriff dabei nicht einmal in
die Trickkiste, sondern be-
diente sich im Internet frei
erhéltlicher ~ Programmen.
Mit Hilfe von Google wer-
den Passworter und Zu-
gangsdaten in Erfahrung ge-
bracht, oder es werden Prei-
se von Online-Shops mani-
puliert. Ein Rechtsanwalt
wachte dariiber, dass die
vom Gesetz gezogenen

rund 2.000 Kongressteil-
nehmer. Auf einer Ausstel-
lungsfliche  von  rund
55.000 Quadratmetern ha-
ben 1.198 Unternechmen
aus 28 Lindern ausgestellt.

Die niichste ,,Systems*
wird von 21. bis 24. Okto-
ber 2008 stattfinden.

Grenzen zu Delikten wie
Ausspdhen oder Abfangen
von Daten, Datenverinde-
rung oder Computerbetrug
nicht iiberschritten werden.
Zeigte der Anwalt die gelbe
Karte, war eine Gefah-
renstufe erreicht, die rote
Karte bedeutete einen sofor-
tigen Halt.

Vorgefiihrt wurde auch,
wie man einen von einer
drahtlosen Uberwachungs-
kamera iiberwachten Werl-
gegenstand  verschwinden
lassen kann, ohne dass dies
am Monitor bemerkt wird.
Die Kamera wird mit Hilfe
eines Babyphons mit Bild-
wiedergabe aufgespiirt. Ka-
mera und Babyphon arbei-
ten auf der Frequenz 24
GHz, dic Kamera als Sen-
der, das Babyphon als Emp-
finger. Das vor der Weg-
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Das Babyphon kann als iibermittler falscher Bilder an
Uberwachungskameras misshraucht werden.

nahme des tiberwachten Ge-
genstands  aufgenommene
Bild wird aufgezeichnet und
wieder eingespielt, so dass
die Wegnahme nicht be-
merkt wird. ,,Wir haben bei
Rundgiingen in Stiddten mit
dem Babyphon alles Mogli-
che zu sehen bekommen,
nur keine Babys™, berichtete
Schreiber von derartigen
Geriiten, die um etwa 100
Euro im Handel erhiltlich
sind.

Ein USB-Stick besonderer
Bauart kann so manipuliert
werden, dass beim An-
stecken an einen Rechner
das System von ihm aus
hochgefahren wird — ein
Trojaner gleich mit. ,,Was
glauben Sie, was passiert,
wenn derartige USB-Sticks
als Werbegeschenk verteilt
werden?”, fragte Schreiber.
.Es steckt ihn doch jeder
gleich einmal an seinen
Rechner an.”

Auch auf ein Handy kann
ein Trojaner gebracht wer-
den, der beispielsweise ein-
langende SMS unbemerkt
weiterleitet.  Das  Handy
kann zur Wanze werden, in-
dem es so manipuliert wird,
dass es ohne Zutun des Be-
sitzers Gespriiche  abhért
und dem Abhorenden wei-
terleitet. Fiir einen Lauscher
kann nicht nur wichtig sein,
was in den Vorstandssitzun-
gen besprochen wird, son-
dern mitunter sehr viel
mehr, was vorher von den
Teilnehmern untereinander
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beredet wird. Die Mitnahme
von Handys in den Sit-
zungsraum zu verbieten,
reicht unter solchen Um-
stinden nicht aus. In kriti-
schen Situationen ist es am
sichersten, Handys nicht nur
auszuschalten, sondern
durch Entnahme des Akkus
zu deaktivieren.

Ungesicherte Funknetze
haben es Schreiber beson-
ders angetan. Immerhin haf-
tet derjenige, der eine solche
Anlage betreibt, fiir die In-
halte, die von dort aus ins
Netz gehen, und zwar auch
dann, wenn iiber ihn, weil er
sein Netz unverschliisselt
betreibt, andere Inhalte ein-
gespeist werden konnen.

Beim ,,Wardriving”, dem
Aufspiiren von WLANSs
vom Auto aus, konnen die
Sender iiber GPS auf die
Hausnummer genau lokali-
siert werden. In Wien hat
Schreiber festgestellt, dass
31 Prozent der untersuchten
WLANSs unverschliisselt be-
trieben werden; am besten
abgeschnitten hat Kéln mit
lediglich 19 Prozent. Von
der Rechtsprechung wird al-
lerdings die Standard-Ver-
schliisselung  als  ausrei-
chend angesehen; ein beson-
derer Geheimhaltungsgrad
wird nicht gefordert, liegt
aber im eigenen Interesse.

RFID-Tags findet man
schon hiufig im Alltagsle-
ben, im Einzelhandel, bei
der Lagerhaltung, in Aus-
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»Systems 2007: 40.

weisen und bei der beriih-
rungslosen Zutrittskontrolle
oder in Sportschuhen, um
den Start und Zicleingang
eines Liufers zu registrie-
ren, bei der Kennzeichnung
von Tieren; sie kbnnen auch
Menschen unter die Haut
gepflanzt werden. Gegenii-
ber dem Barcode sind sie
beriihrungslos und ohne
Sichtkontakt auslesbar.

RFID-Tags enthalten ei-
ne weltweit einzigartige
Nummer (ein Barcode kenn-
zeichnet hingegen lediglich
eine Produktkategorie). Fiir
den Kunden sind sie kom-
fortabel, bringen aber einen
Kontrollverlust insofern mit
sich, als er nicht mehr er-
kennt, wann der Code aus-
gelesen wird.

Mit Fragen des Kontroll-
verlustes hat sich ein Referat
der Firma VisuKom (www.vi-
sukom.net) beschiiftigt. Es
handelt sich dabei um ein
Unternehmen, das IKT-
Netzinfrastrukturen auf Si-
cherheitsrisiken priift sowie
Schwachstellen aufspiirt und
beseitigt.

In Kauofhiiusern konnen
RFID-Tags (im Jahr 2006
wurden iiber eine Milliarde
davon verkauft) dazu ver-
wendet werden, das Ein-

‘kaufsverhalten von Kunden

zu erfassen, etwa, welche
Bereiche aufgesucht und
welche eher gemieden wer-
den, und letztlich kann auch
der Weg des einzelnen Kun-
den verfolgt werden. Ent-

Besucher, 2.000 Aussteller.

sprechende Abschirmmetho-
den wie Pass- und Karten-
schutzhiillen wurden bereits
entwickelt; ein  RFID-
Scannerdetektor-Armreif
zeigt durch Aufleuchten ei-
ner Leuchtdiode an, wenn
sich ein Scanner in der Nihe
befindet. Auch vor Hacken
und Manipulation von Inhal-
ten oder einer Duplikation
des Tags ist man nicht mehr
sicher.

Blickschutzfilter. Um zu
verhindern, dass beim Ar-
beiten am Laptop, etwa im
Flugzeug oder in der Bahn,
jemand von der Seite oder
vom Riicksitz her mitliest,
hat 3M fiir Notebooks und
Flachbildschirme ein Blick-
schutzfilter entwickelt. Die
Folie engt durch eine Mikro-
lamellentechnologie den ein-
sehbaren  Bereich  eines
Flachbildschirms auf den
unmittelbar davor Sitzenden
ein. Mitlesen von der Seite
her wird dadurch verhindert.

Die Gesellschaft fiir tech-
nische Sonderldsungen —
GTS (www.gtsl.de), Frank-
furt, hat sich darauf speziali-
siert, verbotene Inhalte von
Webseiten, wie etwa Kin-
derpornografie, aufzuspiiren,
und  Anbahnungsgespriiche
zu erkennen. Die automati-
siert ablaufenden Verfahren
sind in der Lage, Schriftzei-
chen und Schriften auch von
auPerhalb des europdischen
Sprach- und Kulturraums in
europiische Sprachen zu
iibersetzen.  Kurt Hickisch
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