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Grafikkarten beschleunigen Passwort-Cracker

Auch Passwortknacker profitieren von der hochgeziichteten

Rechenleistung moderner Grafikprozessoren. Hochste Zeit zu
priifen, ob die Richtlinien fiir die Vergabe sicherer Passwérter
noch streng genug sind.

Schon lange dienen Passwortknackpro-
gramme nicht nur Kriminellen, sondern
sind bei Gedachtnisliicken, forensischen
Analysen und in der Strafverfolgung oft die
einzige Mdglichkeit, an ein unbekanntes
Passwort zu gelangen. Anders als die Pass-
worter von Verschlisselungsprogrammen
wie PGP oder TrueCrypt liegen Anmelde-
kennwaorter und Passworter zur Authentifi-
zierung im Netzwerk in der Regel als Hash-
Werte vor, aus denen sich die urspriingli-
chen Passworter nicht wieder berechnen
lassen.

Passwort-Cracker riicken den Hashes mit
Hilfe verschiedener Verfahren auf den Leib.
Ein Verfahren, das immer zum Erfolg fiihrt, ist
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das Durchprobieren aller méglichen Passwor-
ter mit einem Brute-Force-Angriff. Doch damit
tun sich Passwort-Cracker schwer: Je nach
Linge und Komplexitdt eines Passwortes
rechnen sie Wochen, Jahre oder gar Jahrhun-
derte vor sich hin, bevor sie alle méglichen
Zeichenkombinationen abgeklappert haben.

Mit schwachen Hash-Algorithmen wie
etwa dem alten LM-Hash der Windows-Ver-
sionen vor XP SP3 machen die Passwortkna-
cker allerdings kurzen Prozess. Selbst der als
eher gemiitlich bekannte Cracker ,Cain &
Abel” berechnet auf einem einzelnen Kern
eines Intel Core 2 Quad Q9300 acht bis neun
Millionen LM-Hashes pro Sekunde und kann
damit aufgrund eines Designfehlers im LM-

Algorithmus jedes noch so lange und kom-
plexe Passwort innerhalb von neun Tagen
aufdecken.

Bei Hash-Funktionen wie dem NTLM-Hash
aktueller Windows-Versionen und -Netzwerk- |
protokolle ist allerdings schiere Rechenleis-
tung gefragt. Moderne Cracker wie der kos-
tenlose BarsWF fiir MD5-Hashes und Elcom-
Softs ,Distributed Password Recovery” ver-
teilen die Last auf nahezu beliebig viele
Prozessorkerne und sorgen so auf Grof3rech-
nern flr einen méchtigen Geschwindigkeits-
schub. Das ElcomSoft-Programm kann die
Aufgabe mit einer Client-Server-Architektur
sogar auf einem skalierbaren Cluster bewilti-
gen. Die Version fir bis zu 20 Clients kostet
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600 Euro und steht auch als kostenlose Test-
version zum Download bereit.

Farbenfroh

Doch eine neuere Entwicklung sorgt nun
auch auf Heim-PCs fur einen beachtlichen
Leistungszuwachs: die Nutzung der Rechen-
leistung moderner Grafikkarten. Die hochge-
ziichteten Grafikprozessoren (GPUs) sind be-
sonders effizient darin, immer gleiche
Rechenoperationen auf groBen Datenmen-
gen auszufihren und werden gern zur Be-
schleunigung wissenschaftlicher Simulatio-
nen eingesetzt. Diese Rechenleistung kommt
nun auch modernen Passwort-Crackern zu-
gute. Sowohl BarsWF als auch das unter an-
derem NTLM-fihige ElcomSoft-Programm
kénnen mit Hilfe des CUDA-Frameworks Gra-
fikkarten von Nvidia fur ihre Brute-Force-Be-
rechnungen nutzen.

Um die Leistung der GPUs mit gewshnli-
chen Prozessoren zu vergleichen, lassen wir
zwei héchst ungleiche Systeme fir einen Ge-
schwindigkeitstest antreten. Der erste Kandi-
dat ist ein 24-kerniger Windows-2008-5Server
mit vier Intel-Dunnington-Prozessoren mit
jeweils sechs Kernen und 2,5 GHz. Mit einer
solchen Hardware sind beispielsweise der
HP Proliant DL580 G5 (ab 18 000 US-Dollar
mit 8 GByte RAM) oder Dell PowerEdge R900
(31 000 US-Dollar mit 64 GByte RAM) ausge-
stattet.

Der Herausforderer ist ein typisches
Gamer-System: ein Intel Core 2 Quad Q9300
mit einer GeForce-GTX-280-Karte von Nvidia
unter Windows XP x64. Die Kosten belaufen
sich auf rund 350 Euro fiir die Grafikkarte und
450 Euro fiir das Quad-Core-System. Auf bei-
den Rechnern kam die 64-Bit-Variante von
BarsWF 0.8 zum Einsatz. Fur das Passwort-
Cracken mit Hilfe des ,dummen” Brute-For-
cing sind die GroBe des Hauptspeichers und
des Grafikkarten-RAM unerheblich.

Pro Core berechnet der 24-Kern-Server
knapp 50 Millionen Hashes pro Sekunde und
kommt auf einen Gesamtdurchsatz von stol-
zen 1,2 Milliarden Hashes in der Sekunde. Die
Grafikkarte hingegen leistet zwar mit 720
Millionen Hashes in der Sekunde nur zwei
Drittel davon, aber das fiir gerade einmal ein
Zwanzigstel des Preises.

Zusammen mit dem Quad-Core kommt
der Gamer-PC auf beachtliche 0,9 Milliarden
Hashes pro Sekunde. Damit hat sich die Gré-
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Benordnung der im PC-Bereich erzielbaren
Rechenleistung deutlich verschoben. Je 1000
investierter Euro kann man bereits mit rund
zwei Milliarden MD5-Hashes je Sekunde
rechnen.

Farbattacke

Dieser beachtliche Leistungsschub fiir Heim-
rechner wirft freilich die Frage auf, ob géngi-
ge Passwort-Policies dem gewachsen sind
oder einer Anpassung bedrfen. Um die Si-
cherheit einer Policiy einzuschatzen, muss
man beriicksichtigen, wie viel Geld ein An-
greifer ausgeben wiirde, um - in diesem Fall
- ein Passwort hinter einem NTLM-Hash
durch Brute-Force aufzudecken.

Wie groR ist also die Gefahr, die von einer
Einzelperson ausgeht, die bis zu 1000 Euro
fur Hardware investieren kann? Fiir diesen
Preis bekommt man ein System mit zwei
GeForce-9800-GTX-Karten, getaktet auf
1,6 GHz, und einem Dual-Core-Prozessor
AMD Athlon X2 4850e mit 2,5 GHz. Wichtig
ist auch ein starkes Netzteil sowie eine leis-
tungsfihige Kiihlung, denn anders als beim
Spielen laufen die Komponenten beim
Cracken permanent unter Volllast.

Auf dem Priifstand stehen aktuelle Richt-
linien (Policies) fiir sichere Passworter, wie sie
typischerweise Firmen verwenden. Hier sind
nach Erfahrungen der SySS GmbH, fir die die
Autoren hauptberuflich tatig sind, sechs- bis
achtstellige Passworter dblich, die sich
hauptséchlich in der Zahl der erforderlichen
Sonderzeichen unterscheiden - durch-
schnittlich zwei. Policies, die ldngere Pass-
worter oder Passphrases erfordern, sowie
Systeme, die keine klassischen Passworter
verwenden, sind immer noch die Ausnahme.

Der ElcomSoft-Cracker bewéltigt auf unse-
rem Testsystem durchschnittlich 850 Millio-
nen NTLM-Berechnungen je Sekunde. Die
Menge der durchzuprobierenden Sonderzei-
chen haben wir auf 22 typische Elemente re-
duziert: _@#5&+-=%*"~12.;5()<>. Dies sind die
Sonderzeichen, die menschliche Nutzer be-
vorzugen.

Die Tabelle oben rechts zeigt die vom Pro-
gramm anhand der Systemgeschwindigkeit
vorausgesagte Zeitdauer zum Abklappern
aller méglichen Passwoérter innerhalb der
spezifizierten Klasse. Im statistischen Mittel
ist ein Passwort nach der Halfte der angege-
benen Maximalzeit ermittelt.
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Der alte Windows-LM-Hash degeneriert zum Horror-Hash: Selbst
komplizierteste Passworter sind in wenigen Stunden geknackt.
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“Maximale Crack Dauer fiir
Mindoweesshiceer T

Stellen Zeichenraum Dauer

6 A-Z,a-2,0-9 1Minute

6 A-Z,az,0-9, typ. Sonderzeichen 6 Minuten

8 A-Z,az,0-9 2Tage und 17 Stunden
8 A-Z,a2,0-9, typ. Sonderzeichen 33 Tage

8 A-Z,a-,0-9, alle Sonderzeichen B2 Tage

n A-Za-z 270 Jahre

Angaben [aut ElcomSoft-Cracker auf einem AMD Athlon X2 4850e
mit zwei GeForce-9800-GTX-Karten

Sechsstellige Passworter aus Grof3- und
Kleinbuchstaben sowie Ziffern sind schon fiir
einen einfachen PC zu schwach: Die insge-
samt 57 Milliarden méglichen Passwérter be-
wiiltigt die von uns gewahlte AMD-CPU auch
ohne GPU-Unterstiitzung in zehn Minuten.

Mit Hilfe der beiden GPUs macht der Cra-
cker innerhalb einer Minute kurzen Prozess.
Auch wenn zusétzlich die 22 Sonderzeichen
zu berlicksichtigen sind, ist der Sicherheitsge-
winn unerheblich: Die 355 Milliarden Kombi-
nationen sind nach gerade einmal sechs Mi-
nuten vollsténdig durchprobiert. Erst bei acht-
stelligen Passwortern erhoéht sich die Dauer
auf mehrere Tage und durch Hinzuziehen der
Sonderzeichen immerhin auf einen Monat.

In der Praxis sind die meisten Anwender
bei der Wahl der Sonderzeichen sehr vorsich-
tig, weil es mit Leerzeichen und anderen un-
gewshnlichen Zeichen auf manchen Syste-
men zu Problemen kommen kann. Doch
selbst wenn man alle méglichen Sonderzei-
chen mit in die Berechnung einflieBen l&sst,
zeigt die vorausberechnete Maximaldauer
von knapp 82 Tagen, dass es nur ein paar

Mit Hilfe der hochoptimierten Spezial-
prozessoren moderner Grafikkarten lassen
sich bestimmte Algorithmen - darunter
auch das Passwort-Cracking — enorm
beschleunigen.
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Mit 24 Kernen geht der Intel-Dunnington-5erver
zu Werke. Schnell ist er allemal, aber auch teuer.

GPUs beziehungsweise Personen mit Ga-
ming-PCs mehr braucht, um auf einen er-
traglichen Zeitrahmen zu kommen,

Statt Sonderzeichen sollte man einem
Passwort folglich lieber zusétzliche Stellen
spendieren. Immerhin ist unsere Testhard-
ware bereits mit allen nichttrivialen elfstelli-
gen Passwortern hoffnungslos Gberfordert.
Ausreichend komplexe Passworter dieser
Lange lassen sich allerdings nur mit beson-
deren Tricks merken. Eine weitverbreitete
Moglichkeit sind die von Microsoft empfoh-
lenen Passphrasen, doch auch besondere
Passwortsysteme generieren nahezu belie-
big viele sichere und dennoch merkbare
Passwdrter [1].

Preisfrage

Anders sieht es aus, wenn Angreifer groflere
Betrage investieren, um den Knackzeitraum
auf ein vertretbares MaR zu reduzieren. Cra-
cker wie der von ElcomSoft skalieren durch
ihre Netzwerkfahigkeit problemlos auf ganze
Rechnerfarmen. Mochte man selbst kom-
plexeste achtstellige NTLM-Passwérter — also
etwa 958 Méglichkeiten - innerhalb eines
Tages bruteforcen kénnen, ist eine Rechen-
leistung von 80 Milliarden Hashes pro Se-
kunde nétig.

Um solche Werte zu erzielen, sollte man -
etwas Spielraum vorausgesetzt — von 180

BarsWF HMDS bruteforcer
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Schon eine einzelne Nvidia-GPU vom Typ GTX 280 erreicht fast
die Performance des 24-Kerners. BarsWF listet unter dem Durch-
satz der Einzelkomponenten auch die Gesamtgeschwindigkeit.
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Progress:

Grafikkarten des Typs 9800 GTX oder der
héher getakteten Version 9800 GTX+ ausge-
hen. Bei einem Preis von rund 150 Euro je
Karte und zwei Karten je PC ldge ein Cluster
dieser GroRe daher in der Preisregion von
50 000 Euro.

Hinzu kommen allerdings die Kosten fir
Unterbringung, Stromversorgung und Kiih-
lung. Dennoch wird deutlich, dass Sicher-
heitsverantwortliche langst nicht mehr
davon ausgehen konnen, dass eine typische
Passwort-Policy mit mindestens acht Stellen
ausreichend Sicherheit bietet, wenn die
NTLM-Hashes in falsche Hénde gelangen.

Die Zukunft

Das von einer Einzelperson beziehungsweise
einem aufgeriisteten PC ausgehende Risiko
ist nicht so hoch, wie man vielleicht vermu-
tet. Schon bei acht Stellen ist man bereits bei
Rechendauern von mehreren Wochen ange-
langt, sofern Sonderzeichen enthalten sind.
Aufgrund der Preisentwicklung bei Grafik-
karten sind Vorhersagen iiber die kinftige
Evolution des GPU-basierten Crackings und
das Performance-Wachstum schwierig, zu-
dem auch ATI-Karten mit dem Brook-Frame-
work laut erster Berichte sehr hohe Leistung
bringen. Auch ist zurzeit die Zahl der unter-
stiitzen Hash-Typen durch Recovery-Soft-
ware noch begrenzi. Beispielsweise die in
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Windows-Netzwerken verwendeten Hashes
unterstiitzt noch kein GPU-beschleunigter
Cracker.

Doch die GPU-Techrologie bedeutet
einen gewaltigen Sprung nach vorne, der es
dem Einzelnen nicht nur erméglicht, kom-
plexe wissenschaftliche Simulationen durch-
zufiihren, sondern auch mehrere Milliarden
Passworter pro Sekunde durchzuprobieren.
Der Autor von BarsWF plant den Aufbau
eines gemeinschaftlichen Rechenprojektes,
an dem dhnlich wie Folding@home jeder Be-
sitzer einer geeigneten Grafikkarte teilneh-
men kann.

Auch der langwierigen Berechnung von
Regenbogentabellen, mit denen sich be-
stimmte Passwort-Angriffe enorm beschleu-
nigen lassen [2], sollen GPUs nun auf die
Spriinge helfen. Es ist also hochste Zeit, die
Passwort-Policies an den Stand der Technik
anzupassen. (cr)
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Darfs auch ein wenig mehr sein? Zwei dltere High-End-
Gamer-Karten wie Nvidias GeForce 9800 GX2 lassen selbst
den 24-Kern-Server weit hinter sich. ct
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